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1 HUS Acamedic - ohjeistus

HUS Acamedic on toisiolain maaraykset tayttava virtuaalinen kiayttoymparisto, jossa tut-
kija voi turvallisesti kisitella tietoluvan mukaista aineistoa. Kirjautuminen tapahtuu julki-
sen internetin kautta. HUS Acamedicia tulee kirjautumisongelmien valttamiseksi kayttaa
verkkoselaimen yksityinen selaus- tilassa. Edge selaimessa ikkunan nimi on Inprivate,
Chrome-selaimessa incognito.

Jokaiselle HUS Acamediciin tutkimustyota tekemaan tulevalle tutkimusryhmalle peruste-
taan oma HUS Acamedic- kayttdjaymparisto. HUS paatutkija voi tilata HUS Acamedicin
tutkijan tyopoydalta tutkimusluvalta. HUS Acamedicin kayttdjaymparisto tilaukset HUSin
ulkopuoliselle tehddan HUS asiointipalvelu ammattilaisille — portaalin kautta.
https://huspalveluportaali.powerappsportals.com/

Tutkimuksen omaan HUS Acamedic kayttajaymparistoon kayttajat luvitetaan henkil6koh-
taisten luvitushakemusten myota. Jokaisella tutkijalla tulee olla henkilokohtainen tunnus
HUS Acamedicin kiyttoon, yhteiskdyttotunnuksia ei voi kayttaa.

HUOM! Kun olet tilannut HUS Acamedicin Tutkijan tyopoydalta, se ei tarkoita, etta kayt-
tdjaymparistosi on valmis. HUS Acamedic- tiimi kasittelee tilauksen, vahvistaa nimen ja
viimeistelee tilauksen toimittajalta. Saat HUS Acamedic-tiimiltd sihkopostin, kun kaytta-
jaymparistosi on valmis etenemisohjeineen.

HUS Acamedic kayttdjaymparistossa tutkijoilla on kiytossadn sekda Windows - ettd Linux
Ubuntu -virtuaalityopoydat, seka niille ennalta asennetut ohjelmistot, lisitietoja kappa-
leessa 3. Jokaiselle tutkimukselle luodaan lupakohtaisesti oma erillinen HUS Acamedic
kayttajaymparisto, jossa tutkimusryhman jasenet voivat kasitella samaa dataa.

HUS Acamedicin kayttajaympiéristoi ja sen sisiltod ei saa toisiolain alla ole-
vassa tutkimuksessa esitellid kenellekiin, joka ei ole nimettyni tutkimus-
ja/tai tietoluvassa. Kayttdjaympariston sisallon jakaminen teamsissa, videoiminen ja
kuvakaappausten ottaminen on toisiolaissa kielletty kdyttajaympariston sisallosta. HUS
Acamedicin tiimin tekninen ohjaus- tai selvitysty6 on mahdollista, jos se on dokumentoitu
yllapitdjien toimesta.

HUS Acamediciin kirjaudutaan osoitteesta https://husanalytics.cloud.com/ HUOMIO!
Jos tallennat kirjanmerkiksi osoitteen selaimeen, tallenna osoite juuri tuossa muodossa.

Muutoin kohtaat ongelmia kirjautumisessa.

HUS Acamedic on suljettu kayttoymparisto. HUS Acamedicin sisilla tapahtuva tyosken-
tely tehdaan siis ilman yhteyksia ulkoverkkoon. Kaikki datasiirrot ulos ja sisdan hallitaan
jalokitetaan.


https://huspalveluportaali.powerappsportals.com/
https://husanalytics.cloud.com/
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Tiedamme ettd HUS Acamedic- ohje on pitki dokumentti. Useimmiten kuitenkin
acamedic@hus.fi osoitteeseen lahetetyt kysymykset ratkeavat taman dokumentin avulla.
Toivomme karsivallisyytta ja neuvomme lukemaan ohjeita.

1.1 HUS Acamedic - Ajankohtaista
19.01.2026

Talla hetkelld 01/2026 ongelmat Azure MLn kanssa johtuvat siita, etta Microsoft on tuo-
nut tuotantoon uuden ominaisuuden. Kun kayttija kirjautuu Azure MLaan, tulee kaytta-
jalle prompti jossa kysytaan, saako ML ottaa yhteyttd lokaaliin dataan, jos kayttdja timan
kieltaa, ei han saa Azure MLssa HUS Acamedicissa yhteytta virtuaaliverkkolevyihinsa ja
nain ollen ML ei voi lukea dataa. Joten, hyviaksy prompti valitsemalla allow. Korjaamme
taman oletukseen seuraavassa paivityksessa.

Voit korjata jo tehdyn virheellisen valinnan MLn asetuksista tai kiynnistimalla HUS Aca-
medicin uudelleen ohjeiden mukaan ja valitsemalla sitten promptin tullessa Allow.

https:/fml.azure.comfhome?tid:d1e1178f—7&171—4d1d—83d?—32
H About ml.azure.com X l

Iil Connection is secure >

it. He

sth p Permissions for this site c927f

~~_
rk: Local network access | Allowed v D
—— Ire
>

tu Cookies and site data
ne «
Js
Qﬂ Tracking prevention for this site (Balanced) 0
IIs!
Trackers (0 blocked) >

assets
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11.12.2025

HUS Acamedicin uudet Linux virtuaalityopoydat on julkaistu kayttajille. Vanhat Linux-
virtuaalityopoydat poistuvat kaytosta alkuvuodesta 2026. Jos huomaat jotain omituisuuk-
sia kiyttdessisi uusia Linux virtuaalityopoytid, voit ilmoittaa asiasta sahkopostilla osoit-
teeseen acamedic@hus.fi. Kerrothan viestissasi mita virtuaalityopoytaa kaytit ja mita oh-

jelmistoa.
17.11.2025

HUS Acamedicin virtuaalityopoydat paivittyvat syksyn 2025 aikana. Ensimmaisena naky-
viin kayttajille tulee Windows 11- virtuaalityopoydat. On darimmaisen tiarkeaa huo-
mioida, ettd HUS Acamedicin kiyttidji on tallentanut tyonsid HUS Acamedi-
cissa ohjeiden mukaan eli kiyttdjaiympiriston research- verkkolevylle. Jos tal-
lennusta ei ole osoitettu research-verkkolevylle, kaikki temp-kansioon tallentuneet tyot
katoavat. HUS Acamedicin vanhat Windows 10- virtuaalityopoydiit poistuvat
kaytosta 24.11.2025.

30.10.2025

HUS Acamedicin kayttajaymparisto tilaukset HUSin ulkopuoliselle tehdaan jat-
kossa HUS asiointipalvelu ammattilaisille — portaalin kautta. https://huspalvelu-
portaali.powerappsportals.com/

Portaalin kautta on mahdollista nihda kayttajaympariston kulutietoja koskien
kayttajaymparistoja, joista kiyttdja on oikeutettu tietoja ndakemaan. Oikeudet
omaava kayttdja nakee portaalista myos kaikki aktiiviset ja paattyneet tutkimus-
projektinsa HUS Acamedicissa.

Portaalin kautta voidaan tehda myos HUS Acamedic- kayttajaymparisto tilaus, jos
HUS tutkimuksella ei ole rekisterilupaa tutkijan tyopoydalla. Jos kayttajaympa-
risto tilataan muulle kuin toisiolain mukaiselle rekisteritutkimukselle HUSissa, tu-
lee tilaajan maarittaa kayttajaympariston kaytosta aiheutuneille kuluille maksaja-
taho tilauksen yhteydessa.

Jatkossa tulemme lahettimaan kayttajaympariston valmistuessa portaaliin liitty-
miskutsun automaattisesti. Alamme lisiamaan portaalioikeuksia kayttajaymparis-
tojen tilaajille viikosta 45/2025 alkaen ja saat portaalikutsun automaattisesti, jos
sinut lisataan hallinnoitsijaksi. Jos kayttdjaympariston tietoihin tarvitaan lisata
hallinnoitsija, tulee kayttdjaympariston nykyisen hallinnoijan pyytaa oikeuden li-
saamista HUS acamedic- tiimilta.


mailto:acamedic@hus.fi
https://huspalveluportaali.powerappsportals.com/
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22.10.2025

Hyviat OMOP-datan kayttijat,

Teemme muutoksia HUS OMOP CDM:n visit_occurrence- ja visit_detail-tauluihin.
Logiikan parantamiseksi teemme seuraavat muutokset:

e visit_occurrence-taulussa on télla hetkelld joko kdaynnin ID tai osastohoitojakson ID.
Paivityksen jalkeen visit_occurrence-taulussa visit_occurrence_id-sarakkeessa on poti-
laan hoitojakson ID (shjakso_id).

o visit_detail-taulu on tilla hetkella tyhja. Paivityksen jalkeen visit_ detail-taulu tayte-
taan, ja visit_detail_id-sarakkeessa on joko kdynnin ID tai osastohoitojakson ID. Nama
kaynti- ja osastohoitojakso-ID:t ovat yhdistettavissa potilaan hoitojakson ID:hen
(shjakso_id) visit_occurrence_id-sarakkeen avulla.

Jos sinulla on kysyttdvaa, ota yhteytta:
HUS_OMOP @hus.fi tai marianna.niemi@hus.fi

20.10.2025

HUS Acamedicin tutkimuksen vaihtotyokalua paivitetdan 22.10.2025 klo 7-9 vilisena ai-
kana. Tutkimuksen vaihtotyokalussa voi tdna aikana esiintya lyhyita katkoksia kayttajalle
asti.

20.10.2025

HUS Acamedicin ohjelmistokomponenttiin tehddan huoltotoita 25.10.2025 klo 07:00 —
26.10.2025 klo 19:00 viliseni aikana ja ne voivat aiheuttaa lyhyitad katkoksia HUS Acame-
dicin kayttoon tai yhteyden saamiseen.

10.10.2025

HUS Acamedicin kirjautumisongelmat, jotka ovat kayttajilla alkaneet tiistain jalkeen joh-
tuvat useimmiten siita ettd kayttdja ei kayta kirjautumiseen oikeaa osoitetta. Kirjautumi-
seen tulee kayttaa https://husanalytics.cloud.com/ osoitetta. Jos verkkoselain tarjoaa jo-

tain muuta loppua automaattisena tayttona ja kayttaja painaa entteria, johtaa se virheelli-
seen sisddnkirjautumiseen eika virtuaalityopoydat nay kirjautumissivulla.

30.9.2025


mailto:marianna.niemi@hus.fi
https://husanalytics.cloud.com/
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HUS Acamedicin virtuaalityopoydat paivittyvat syksyn 2025 aikana. Ensimmaisena naky-
viin kayttijille tulee Windows 11- virtuaalityopoydat. On aarimmaisen tirkeida huo-
mioida, ettda HUS Acamedicin kiyttija on tallentanut tyonsi HUS Acamedi-
cissa ohjeiden mukaan eli kiyttdjaympiriston research- verkkolevylle. Jos tal-
lennusta ei ole osoitettu research-verkkolevylle, kaikki temp-kansioon tallentuneet tyot
katoavat.

HUS Acamedic vastaanottaa mieluusti palautetta uusista virtuaalityopoydista, jos huo-
maatte kaytossa jotain poikkeavuuksia. Palautetta ja havaintoja voi lahettaa osoitteeseen
acamedic@hus.fi

HUS Acamedicin verkkosivut avautuvat tilla viikolla osoitteessa https://acame-

dic.fi. Tuotamme jatkossa kaiken ajankohtaisen kayttajamateriaalin verkkosivuille.
1.2 Termisto

Oikean termiston kiytté auttaa ongelmien ratkaisuissa eri kanavissa. Suosittelemme tu-
tustumaan seuraavaan HUS Acamediciin liittyvaan terminologiaan.

HUS Tietoallas = dataekosysteemi, joka kokoaa HUSin toiminnassa syntyvat datat yhteen
ja sailyttaa datan. HUS Acamedic ei ole tietoallas. Joihinkin kayttdjaympéaristoihin on pe-
rustettu kayttajaympariston sisille oma tietoallas johtuen tutkimuksen kaytossa olevasta
suuresta datamaarasta (yli 100 Tb). HUS Tietoaltaaseen padsevat vain HUS Tietohallin-
nossa tyoskentelevit, erikseen mééritetyt henkilot.

HUS Tietopalvelu = HUSin rekisteridatan sisillollinen ja tekninen asiantuntija, toteuttaa
aineistopoimintoja ja esiselvityksid HUSin tietoaltaalta eri kiyttotarkoituksiin (tieteellinen
tutkimus, tietojohtaminen, ensiokaytto, viranomaispyynnét ym.)

Tietoturvallinen kayttoymparisté = Toisiolain vaatimukset tayttava toisiokdyton datan
analyysi/kasittely-ymparisto

HUS Acamedic = HUSin oma tietoturvallinen kiayttoymparistd. SPE — Secure Processing
Environment

HUS Acamedic- kayttdjaymparisto = Tutkimuskohtainen kayttajaymparisto, avataan jo-
kaiselle tutkimukselle oma. Kaikilla yksilolliset nimet. Kaikki kayttajaymparistot eriytetty
toisistaan. Ei ole tietoallas, tydtila tms.

Findata = Tietolupaviranomainen, joka myontia tietoluvat mm. kun on tarkoitus yhdistaa
usean eri rekisterinpitdjan aineistoja

Rekisteritutkimus = ilman potilaan suostumusta tehtava tutkimus, jossa hyodynnetaan
ensiokaytossd syntynytta dataa


mailto:acamedic@hus.fi
https://acamedic.fi/
https://acamedic.fi/
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Tutkijan tyopoyta = Sovellus, jonka kautta voidaan hakea tutkimus- ja/tai tietoluvat, seki
eettisen lausunnot HUS tutkimuksille

Tietolupa = Rekisteritutkimuksille myonnettava lupa rekisteriaineistojen kayttoon ilman
potilaan suostumusta

Pseudonymisoitu data = Suorat tunnisteet poistettu, voidaan kuitenkin yhdistaa eri aineis-
tot keskendin id:n/muun tunnisteen avulla

Anonymisoitu data = tilastomuotoinen aineisto, ei mahdollista tunnistaa yksil6ita eika pa-
lauttaa aineistoa tunnistettavaan muotoon, Findatalla yksinoikeus datan anonymisointiin
toisiokaytossa

1.3 HUS Acamedic tunnus

HUS Acamediciin kirjautuminen vaatii aina erilliset HUS Acamedic tunnuksen,
jotka ovat muotoa HUS1234567@hustietoallas.fi tai EXT1234567@hustietoallas.fi
tai ext-etunimi.sukunime@hustietoallas.fi

e Kyseessi ei ole tietoallastunnus, sini et paase tunnuksella HUS tietoaltaaseen. Ky-
seessd on HUS Acamedic tunnus, jolla kirjaudutaan HUS Acamedic kayttdjaympa-
ristoon

e HUS Acamedic- tunnukset ovat henkilokohtaisia. Tunnukset voidaan myontaa
henkiléille, jotka ovat nimetty tieto- ja/tai tutkimusluvassa. Tieto- ja /tai tutkimus-
luvan voi myontaa eri tahot, esim. Findata tai HUS. Kaupallisissa HUS Acamedicin
kayttotarkoituksissa kayttajaympariston tilaaja maarittaa keta kayttajaymparis-
toon luvitetaan

e Jokaisen kayttdjan tulee hakea henkilokohtaista HUS Acamedic tunnusta. Alkuvai-
heessa kayttdja tunnistetaan vahvalla tunnistautumisella. HUSlainen hakee tun-
nuksia sisdisesta luvitusjarjestelmasta. HUSin ulkopuoliset tunnistautuvat jarjes-
telmassa, johon paasee HUSin ulkopuolelta.

e Tunnuksiin ja kayttooikeuksiin liittyvissa asioissa voit olla yhteydessa HUS Acame-
dic tiimiin (acamedic@hus.fi), joka toimittaa tarkemman ohjeistuksen.

e HUS Acamedic luvitukset hoitaa HUS ATK-apu. Puutteellisia luvituspyyntoja ei
kasitella. Luvitukset hoidetaan ATK-avussa paiasiassa arkisin, muutaman paivan
viiveella. Jos et ole saanut HUS ATK-avulta sahkopostia luvituksesta muutamassa
péivassi, on vika useimmiten ollut hakemuksessa. Tee se uudelleen ohjeiden mu-
kaan.


mailto:EXT1234567@hustietoallas.fi
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e Jos ulkomaalainen kayttija ei voi tunnistautua HAG-rekisteréinnin kautta tulee
ottaa yhteytta HUS Acamedic-tiimiin osoitteessa acamedic@hus.fi. Tunnistautu-
minen voidaan tehdd my6s muuten. (KTS. kpl.1.5).

1.4 HUS tyontekijan luvitus, HUS Acamedic kaytajatunnus

HUS tyontekijoiden tulee hakea HUS Acamedic tunnusta ja luvitusta kayttajaymparistoon
henkilokohtaisesti. Jokaiseen kayttdjaympéaristoon tulee hakea luvitus erikseen eli jos aloi-
tat uuden tutkimuksen parissa, tulee sinun hakea siihen luvitus. Saat hyvaksytyn luvitus-
hakemuksen jilkeen ATK-avulta jatkotoimintaohjeet.

JOS HUS- tunnuksen omaava henkil6 ei nde Kayttooikeushallinta- sovelluksessa lainkaan
haettavia luvituksia tai HUS Acamedicin kiyttdjaymparistojen nimia, ei hanella ole oi-
keutta niita sita kautta hakea. Tall6in tulee hakea tunnus- ja luvitukset HUS ulkoisen oh-
jeen mukaan. HUOM! Jos tilanne on kohdallasi muuttunut, eli sinulla on nyt kiytossa
HUSXXXXXXXX@hustietoallas.fi — muotoinen tunnus kaytossa mutta et padse hake-
maan oikeuksia uuteen kayttajaymparistoon uusien ohjeiden mukaan, tulee vanha tun-
nuksesi poistaa ja sitten sinun tulee hakea tunnusta ja luvituksia uudelleen ulkoisen tutki-
jan ohjeiden mukaan. Voit pyytia tukea asiaan osoitteesta tuki-acamedic@hus.fi.

HUSin tyontekijoiden tulee itse hakea luvitusta Eetterin kautta

HUSIlaisen tyontekijan luvitus kayttooikeushallinta-sovelluksesta

Kirjaudu MyAppsin kautta "Kayttooikeushallintaan”

e Valitse "Luo uusi kiyttooikeuspyynto”

e Valitse "Pyyda kayttooikeuspakettia”

e Valitse kenelle oikeus haetaan

e Hae haluttua kayttooikeutta oikeuden tai jarjestelman nimella
e Valitse haluttu/halutut oikeudet. Jatka valitsemalla "Seuraava”

e Madrita kayttéoikeuden voimassaoloaika. Jatka valitsemalla Seuraava” (HUS Aca-
medic oikeuksia yksittdiseen kayttajiymparistoon voidaan hakea siihen asti voi-
massaolevaksi kuin tutkimuslupa on voimassa talla hetkella)

e Anna perustelut kiyttooikeudelle. Jatka valitsemalla "Seuraava”

e Tarkista kiyttéoikeuspyynnon tiedot ja valitse “Lahetd pyynt6”
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1.5 HUSin ulkopuolisen tutkijan luvitaminen HUS Acamediciin, HUS Aca-
medic tunnukset

HUSin ulkopuolisen kayttdjan luvittaminen on kaksi vaiheinen. HUSin ulkopuoliselta
HUS Acamedic kayttajilta edellytetian HAG-rekisteroitymista alla olevan ohjeen mukai-
sesti. Jos olet jo aikaisemmin rekisteroitynyt ja haet luvitusta toiseen HUS Acamedic kayt-
tajaymparistoon, voit tayttda suoraan timan lomakkeen https://hushag-ig.hus.fi/hagre-
gistration/requests/index.jsp

Vaihe 1. HAG rekisteroityminen:

Kirjaudu https://hushag-sso.hus.fi/hagregistration/index.jsp?register=partner

Rekisteroityessaan osallistuja hyvaksyy HUS verkkopalvelujen yleiset kayttoehdot.

Rekisteroityminen tapahtuu suomi.fi- tunnistuksella, joka on julkishallinnon asiointi-
palveluiden yhteinen tunnistuspalvelu. Organisaatio kohtaan valitse 'Muu yhteistyoor-
ganisaatio’. Valitse valikosta oikea organisaatio ja varmista ettd valinta aktivoituu

Vaihe 2. Luvituksen haku HUS ATK-avusta

Rekisterditymisen jalkeen tutkija téyttad timéan lomakkeen https://hushag-
ig.hus.fi/hagregistration/requests/index.jsp LISAA lomakkeelle oikea haettava kayt-
toymparisto, saat sen tutkimuksenne vastaavalta, jolle kayttaJaymparlsto on toimi-
tettu. Alku on TietoAllasTutkimusToisio... Jos ymparisto on vadrin, emme etene luvi-
tuksen kanssa.

HUS ATK-apu hoitaa sen jalkeen luvituksen. Ongelmatilanteissa voi olla yhteydessa
acamedic@hus.fi.

Taytettava lomake nayttaa talta:


https://hushag-ig.hus.fi/hagregistration/requests/index.jsp
https://hushag-ig.hus.fi/hagregistration/requests/index.jsp
https://hushag-sso.hus.fi/hagregistration/index.jsp?register=partner
https://hushag-ig.hus.fi/hagregistration/requests/index.jsp
https://hushag-ig.hus.fi/hagregistration/requests/index.jsp
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aanhoidon Fiv

ﬁ Erikois:
tunnist

ERIKOISSAIRAANHOIDON TUNNISTUSPALVELU -
HUS TIETOJARJESTELMAPYYNNOT

Pyydé kayttdoikeutta HUSIn tietojdrjestelmaan

Haettava tietojarjestelma

HUS Academic
Kéyttsympéristdn nimi (TietoAllasTutkimusToisio XXX)

Hakifan organisaatio ¢

Lisatiedot

| Rekistersidy tai hallitse tietojasi | Asiointipalvelut | Kayttdehdot ja tietosuoja | Tekniset vaatimukset | Tekninen tuki | Saavutettavuusseloste

© HUS 2022 (Cloud HAG Production Environment)

e Kayttdjaympariston nimi on luvituksesi sujumiseksi ensiarvoisen tarkeaa olla oikein.
Jos et tieda kayttajaympariston nimea KYSY paatutkijalta tms. HUS Acamedic kaytta-
jaymparistojen nimet alkavat TietoAllasTutkimusToisio ja jatkuvat yksilolliselld muo-
dolla eli oikea muoto ei TietoAllasTutkimusToisio XXXX vaan XXXsien tilalla tulee
olla kayttajaympariston yksilollinen nimi!

1.5.1  HUSIin ulkopuolisen luvittaminen - yksityiskohtainen ohjeistus

Yksityiskohtaisempi ohje, HUSin ulkopuolisen henkilon luvittamiseen, vaihe 1. HAG- re-
kisteroityminen

HAG- rekister6ityminen
Kirjaudu osoitteessa

https://hushag-sso.hus.fi/hagregistration/index.jsp?register=partner



https://hushag-sso.hus.fi/hagregistration/index.jsp?register=partner
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Tunnistaudu:

B Tunnistus

Olet tunnistautumasza palveluun

Erikoissairaanhocidon tunnistuspalvelu

Valitse tunnistustapa

1] @ @ 0P Nordea

Nordea

varmennekortt

Banake Handelsbanke A S-Pankki
iske Bank Handelsbanken Alandshanken Pankki
Aktia ' o omadp

FOP Fankk Sasstopankid

Yhteistyoorganisaatio on pakollinen kentti, jos siihen ei valita organisaatiota, rekisterointi

ei onnistu.

Tyosahkoposti pakollinen tieto Tyopuhelinnumero pPakollinen tieto

em @hus.fi

YhteistyGorganisaatiot Pakollinen tieto

Muu yhteistydorganisaatio

Peruuta Tallenna

YhteistyOoorganisaatio on pakollinen kentt3, jos siihen ei valita organisaatiota, rekisterdinti

ei onnistu. Kirjoita kenttdan alku, sen jalkeen aukeaa:

Valitse oikea organisaatio sitd napsauttamalla, jos organisaatiotasi ei lI0ydy, valitse muu

yhteistyoorganisaatio
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1.5.2

Varmista etta organisaatio- valinta muodostuu

Jos tiedot ovat oikein paina tallenna. Nyt pitdisi HAG-rekisteroityminen olla tehty oikein,
voit ldhettda lomakkeen. Tayta timén jalkeen vaiheen 2. lomake. Varmista silldkin lomak-
keella, ettd organisaatio- valinta toteutuu, muuten lomake ei lihde eteenpain.

HUS Acamedic luvitus EU/ETA-alueen ulkopuolelta tai jos kayttdja ei voi vahvasti
tunnistautua

Mikali tutkimusryhmaan kuuluva tutkija ei pysty tunnistautumaan vahvalla tunnistautu-
misella, tunnus voidaan tehda HUS Acamedic -tuotepaillikon kautta. Kayttajaymparis-
toon luvitettavan henkilon nimi tulee olla tutkimusluvassa, salassapitosopimukset allekir-
joitettu (Tutkijan tyopoydalld) ja heille on kerrottava Suomen toisiolaista ja tutkimuksesta
sen piirissa. Kayttaja hyviksyy HUS acamedic sopimusehdot, kun han alkaa kayttamaan
tunnuksiaan. Niiden, jotka tarvitsevat paasyn tutkimuksen HUS Acamedic kayttajaympa-
ristoon, tulee todentaa henkil6llisyytensa HUS Acamedicin tuotepaallikolle toimittamalla
kopio voimassa olevasta virallisesta henkilollisyystodistuksesta.

Laheta sdhkoposti osoitteeseen acamedic@hus.fi suojattuna, kopio (CC) tutkimuksen paa-
tutkijalle.

Liitteend kuva voimassa olevasta passista tai muusta voimassa olevasta henkil6llisyysto-
distuksesta. Kuvan on oltava selkea ja siina on oltava kaikki henkil6llisyystodistuksen tie-
dot.

Sahkopostiin tarvittavat tiedot:

Haen HUS Acamedic kayttdjatunnusta ja kiyttooikeutta HUS Acamedic kayttajaymparis-
toon TietoAllasTutkimusToisio XXXXXX (Tayta oikea nimi).

Nimeni on XXXXXXX ja sahkopostiosoitteeni on XXXXXX. Olen liittdnyt mukaan kopion
virallisesta henkilollisyystodistuksestani.

Kayttdjalle toimitetaan erillisena viestind HUS Acamedic tunnus, sopimusehdot ja ja HUS
Acamedic- ohjeet.
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1.6 Kuinka voin aktivoida yksityinen- tilan InPrivate (Microsoft Edge) tai in-
cognito (Google Chrome) verkkoselaimessa?

Verkkoselaimissa on toiminto, yksityinen tila, joka on nimetty eri selaimissa eri nimilla
(incognito, InPrivate, yksityinen tms.). Tata yksityista tilaa kiytettdessa verkkoselain ei
tallenna selaushistoriaa eika selain kayta esimerkiksi valmiiksi tallennettuja salasanoja.

Oheisista kuvista 16ydat, kuinka aktivoit timan tilan Microsoft Edge selaimella tai Googlen
Chrome selaimella.

- Kot

Organisaatio | Henkilosto | Tutkimus, opetus jo kehittaminen

Suojaudu
influenssaa
vastaan!
> Katso rokotuspisteet ) .
ja ohjeet huslaisille i Onko m}{umﬂ

> e lisdd

Varoitus poliisin nimisss lshetetyists kalasteluviesteists

“Joka paivé, jokaiselle
potilaalle, yha parempaa
hoitoa”

HUSIn ajankohtaiset Omat ajankohtaiset

Talviaika ise 860 Lue liss5 tedotteita

" Koronarokotuskattavuus
Hairio- ja korjaustiedotteet

Muutos Siemens PACS WebView katselimen

SharePoint

A | Ajankohtaiset ‘ Potilaan hoito Organisaatio Henkilostd Tutkimus, opetus ja kehittdminen Palvelut ‘

et
)

200 %

Suojaudu
influenssaa [ .
vastaan! F > Kalso

Matin uusin

> Katso rokotuspisteet y
ja ohjeet huslaisille T Onko polfaalasi

> Lue lisgd

R - o "Joka piivd, jokaiselle

Incognito tai InPrivate ikkunan aktivointi avaa sinulle selaimeen uuden ikkunan, kayta
sita vaihtaessasi salasanaa Microsoftin sivuilla ja kirjautuessasi HUS Acamediciin.
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1.7 HUS Acamedic tunnuksen salasanan resetointi

HUS Acamedic tunnuksen salasana tulee resetoida uutta kayttajatunnusta kayttoonotetta-
essa. Tutkija voi timan ohjeen avulla myos resetoida itse salasanansa esimerkiksi salasana
unohduksen yhteydessa tai jos epiilee sen mahdollista vuotoa verkkorikollisten kasiin.
HUS Acamedic- tiimi voi pakottaa salasanan vaihdon, jos epiilee sen vuotoa.

Tutkija aloittaa salasanan luonnin kirjautumalla osoitteeseen myaccount.microsoft.com.
Kirjaudu verkkoselaimen incognito /Inprivate tilassa. kts. kdyttoohje kohta 1.6 jos et tieda
mita incognito tarkoittaa.

Salasanan vaihto:

Navigoi selaimen yksityinen- tilassa osoitteeseen myaccount.microsoft.com

B® Microsoft
Kirjaudu sisaan

Etkd pysty kayttamaan tiliasi?

Seuraava

C% Kirjautumisvaihtoehdot

Tutkija kirjautuu sisaan annetulla kayttajatunnuksella xxxx@hustietoallas.fi


myaccount.microsoft.com
mailto:xxxx@hustietoallas.fi
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B® Microsoft

& ext11153903@hustietoallas.fi

Enter password

Fassword

Forgotten my password

Valitaan avautuvasta ikkunasta Forgotten my password

Get back into your account

Who are you?

To recover your account, begin by entering your email address or username and the characters in the picture or audio below.

Email or Username: *

ext11153903@hustietoallas.fi

Example: user@contoso.onmicrosoft.com or user@contoso.com

> 4 «

~
L

Iwghl|
Enter the characters in the picture or the words in the audio. *

Annetaan tiliksi edelleen @hustietoallas.fi tili ja syotetdan ruudulla ndkyva koodi
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Get back into your account
verification step 1 > choose a new password
Please choose the contact method we should use for verification

® Email my alternative email

You will receive an email containing a verification code at your alternative email
address

address (sa********@gmail.com)

Cancel

Vahvistetaan validointikoodin ldhetys kayttdjan normaaliin sihkopostiosoitteeseen (an-
nettu tunnistautumisen yhteydessa)

Kayttaja syottda saamansa 6-numeroisen koodin ja padsee antamaan tililleen uuden sala-
sanan

Kayttaja valitsee @hustietoallas.fi tilille uuden salasanan. Suosittelemme pitkda salasanaa,
jossa on erikoismerkkejd, pienid ja suuria kirjaimia sekd numeroita. Jotta salasanasi olisi
kyberturvallinen, kaytiathan jokaiseen ohjelmistoon omaa salasanaa. Suosittelemme myos
salasanojen hallintaa salasanasovelluksessa joko henkilokohtaisessa puhelimessasi tai
henkilokohtaisessa tietokoneessasi.
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Get back into your account

verification step 1v > choose a new password
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* Enter new password:

( )
* A strong password is required. Strong

Password strength passwords are 8 to 256 characters and must

. combine uppercase and lowercase letters,
* Confirm new password:

| numbers and symbols. They cannot contain your

username.

Salasana on nyt asetettu.

Microsoft

Get back into your account
@ Your password has been reset

To sign in with your new password, click here.
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Kayttdja jatkaa kirjautumista myaccount.microsoft.comiin painamalla avautuvasta naky-

masta "click here”. Syota tiliksi xxxx@hustietoallas.fi tunnus ja juuri asetettu salasana.
Niin kayttaja varmistaa salasanan toimivuauden.

HUOMIO! Joskus vaihdettu salasana ei toimi heti. Tama ongelma on Microsoftin paassa.
Jos sinulla on aikaa, odota huomiseen, mita suurimmalla todennédkoisyydella vaihdettu
salasanasi toimii sitten. Voit my0s vaihtaa salasanan uudelleen suoraan nyt ohjeen mu-
kaan toistaen resetoinnin. Se useimmiten korjaa tilanteen myos.

1.8 HUS Acamedic tunnuksen ja kayttajaympadaristo luvituksen poistaminen

HUS Acamedic- tunnus poistuu automaattisesti HUSlaiselta jos kayttijan tyosuhde HU-
Siin katkeaa. Jos edellisen tilanteen vuoksi HUS Acamedic- tunnus poistuu mutta tyo jat-
kuu tutkimuksessa, tulee luvitukset hakea ohjeiden mukaan uudelleen.

Jos tutkija lopettaa tutkimusryhmaéssa, tulee asiasta laittaa sihképosti HUS Acamedic- tii-
mille.

HUS Acamedic- kayttajaymparisto suljetaan tutkimusluvan/ tietoluvan paittyessa, ellei
tutkimus-/ tietolupaa olla uusimassa. Kayttajaymparisto ei katoa vaan sen kaytto estetiin,
datat sdilyvat ja kayttajaymparisto voidaan aktivoida, jos lupa uusitaan.

1.9 Kirjautuminen HUS Acamediciin ensimmaista kertaa

HUS Acamedicin kirjautumissivusto on internetin julkisella puolella osoitteessa
https://husanalytics.cloud.com/. Suosittelemme kirjautumaan HUS Acamediciin verk-
koselaimen yksityinen- toimintoa kdyttaen, jotta valtyt mahdollisilta keksien (Cookies) ai-

heuttamilta kirjautumisongelmilta.

Kun kirjaudut HUS Acamediciin, kirjaudut sisdan Citrixiin, joka tarjoaa sinulle kaytta-
jaympariston virtuaalityopoydan tutkimuksen tekoon kanssamme. Kun kirjaudut HUS
Acamediciin, sinun tulee ottaa kiytt6on MFA, monivaiheinen tunnistautuminen tunnuk-
siesi rinnalle. Voit kayttaa eri MFA sovelluksia dlypuhelimessasi HUS Acamediciin kirjau-
tuessa. Esimerkkeja MFA APPeista: Microsoft Authenticator, Citrix Secure Access Client
tai Google Authenticator. Valitettavasti teknologian takia HUS Acamedicissa on
kaksi eri MFAta kiytossi, toinen HUS Acamedicin sisilla ja toinen HUS Aca-
mediciin sisdan kirjautuessa, tiedimme etta tima on typeria, mutta teknolo-
gia ei valitettavasti tilla hetkelli muuhun taivu. Luethan siis MFAn asetusoh-
jeet huolella lapi, jotta viltyt virheilta.


mailto:xxxx@hustietoallas.fi
https://husanalytics.cloud.com/
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HUS Acamedicin sisilla kaytetdan toista MFAta joissakin tilanteissa. Tilanteita ovat esi-
merkiksi: kiyttajaympariston vaihtaminen tutkimusten valilla, datojen lataaminen kaytta-
jaymparistoon ja tulosten ulostuonti tai kirjautuminen tilin hallintaa myaccount.micro-
soft.com- osoitteessa. Naiden toimintojen kayttdminen edellyttia, ettd HUS Acamedicin
sisainen MFA on erikseen asetettu MFA APPiin (toimii eri yhteyden kautta HUS Acamedi-
cin paissa, valitettavan sekavaa mutta meista riippumatonta). Jos olet valinnut siis HUS
Acamedicin kirjautumisen MFAn toimimaan Microsoft Authenticatorin kautta, joudut silti
asettamaan toisen tilin kyseiseen sovellukseen kayttaidksesi edelld mainittuja toimia HUS
Acamedicissa.

1.10 Kaksivaiheisen tunnistautumisen (MFA) kdyHtoonotto- HUS Acamedic
kirjautuminen - Citrix

Valitettavasti teknologian takia HUS Acamedicissa on kaksi eri MFAta kiy-
tossi, toinen HUS Acamedicin sisilla ja toinen HUS Acamediciin sisdan kirjautuessa, tie-
damme ettd tima on typeraa, mutta teknologia ei valitettavasti tilla hetkelld muuhun
taivu. Luethan siis MFAn asetusohjeet huolella Liipi, jotta viltyt virheilta.

Sisdankirjautumiseen kayttajatunnuksen ja salasanan lisiksi tulee toisiolain mukaisesti
kayttaa MFAta. HUS Acamedicin sisddnkirjautumisen MFA on nimeltién Cit-
rix-MFA. Kaikki MFA yhteydet ovat laite kohtaisia ja MFA APPit tunnistavat juuri kades-
sési olevan laitteen, jos puhelimesi vaihtuu, tulee sinun asettaa MFA uudelleen. Myos lait-
teen paivittyminen voi rikkoa yhteyden, jolloin MFAn voi joutua asettamaan uudelleen.
Kayttdja voi resetoida sisddnkirjautumisen MFAn tarvittaessa uudelle laitteelle timéan oh-
jeen avulla. Jos sinulla on haasteita MFAn kanssa, katso kappale 1.10.

Citrix- MFAn kayttoonottoon tarvitaan:

HUS Acamedic kayttajatunnus ja salasana
o Piivitetty verkkoselain

e Mobiililaite, jossa MFA APP on asennettuna. Voit kayttiaa Citrix Secure Access Cli-
ent, Microsoft authenticator tai Google Authenticatoria.

MFA laitteen aktivointi

e MFA APP ja yhteys tiettyyn laitteeseen tulee rekister6ida ensimmaisella kirjautu-
miskerralla.

e Aloita kirjautuminen HUS Acamediciin verkkoselaimella osoitteeseen: https://hu-
sanalytics.cloud.com/



https://husanalytics.cloud.com/
https://husanalytics.cloud.com/
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HUS

Kayttajanimi

ltoimialue\kayttaja tai kayttaja@toimialue.com

Salasana

Anna salasana

Salasanatunnus Eiko sinulla ole tunnusta? <_

Anna tunnus

cifrix

& Suomi Tietosuojakaytanto

e Paina "Don’t have a token?”

e Syotd HUS Acamedic -tunnus ja paina "next”
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*

HUS

Totogater & tohan Sevice, you fral need 10 verily your identity. Enter your

LASMAme Delow 10 Send 40 emadl with & ver ification code

Username

your_account @hustetonilast

citnx

D EralshUS Broymdy Policy

e Seuraavalla sivulla jarjestelma pyytda varmennuskoodia ja kiyttdjan salasanaa.

HUS™

Enter your verification code and password below to continue registering
your token device.

In some cases, there may be a time delay before you receive the
verification email. Try looking in your spam or trash folders.

Still didn't receive a code? Resend verification email,

Verification Code

Verification Code

Password

Enter password

Cancel

cifrix

e Varmennuskoodi tulee sihkopostiisi, joka on ilmoitettu HUS Acamedic-tunnuksesi
taustalle. Viestin aihe, jonka saat sihkopostiisi ” Complete Your Device
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Registration”. (JOS sdhkopostisi on vaihtunut, ota yhteytta acamedic@hus.fi- osoit-
teeseen). HUOMIOI roskaposti.

@ Workspace

Hizllo Fom—— st etoallasfi,

To complete registration of your ioken device, enter the loliowing venfication code

Wenhcabon code

i

Your code 5 valid for 24 hours and can only be used once

CiTRIX

e Kopioi varmennuskoodi verkkosivuun salasanan kanssa

1 80 & il Py Dl B Dol bl By Bl e [ 1 b
& il Tr i i Ul S 6 tradh holde
Sl 't recanve 8 codel B

L 1 G

Pazsword
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¢ Paina “Next”

¢ Lue QR-koodi MFA APPilla tai laitteesi kameralla suoraan

Authenticator ap

Microsoft Authent
the authenticator app of your choice to generate these codes

Download Instructions

Visit the app store for your device

Search for "Authenticator App.”

W N e

Download and install the app of your choice

Scan QR or type the following code

When you click finish all previcusly registered devices for

account will be removed. Please ensure you remove exist Nng accounts

from authenticator apps

Finish and Sign In

e Paina “Finish and Sign In”

HUOM! Joidenkin alypuhelin mallien kanssa olemme huomanneet ongelmia, ja ne

ovat ratkenneet silla ettd kiyttdja on poistanut Citrix autentikaation linkityksen Mic-
rosoft authenticatorista HUS Acamedic tunnukseensa ja ladanneet Citrix Secure Ac-

cess Client ja aktivoineet MFA uudelleen kiyttoonotto- ohjeen mukaan.
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Kirjaudu sisiain HUS Acamediciin kiyttien MFA:ta

e Avaa kirjautumissivu verkkoselaimellasi: https://husanalytics.cloud.com/

e Syota HUS Acamedic -tunnus, salasana sekd koodi MFA- APPista.

Koodi MFA- APPissa on vaihtuva ja tulee syottda manuaalisesti

= Authenticator Q +

&
&
Q Citrix
HUS @hustietoallast...
363 494 &

bH) B B B =



https://husanalytics.cloud.com/
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e Kirjautumisen jalkeen naet HUS Acamedicin-kirjautumissivun.

Hyvaa iltapaivaa, Demo_

S A LA LA La A

Change Research Linux Desktop Multi Linux Desktop Windows 11 Desktop Windows 11 Desktop ~ Windows 11 Desktop
Project User Single-User Mutti-User Single-User Single-User GPU
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1.1 HUS Acamedic - Sisaisten toimintojen MFA

HUS Acamedicin sisdisten toimintojen MFAta kaytetaan HUS Acamedicin sisilla Micro-
softin toimintoihin, jotka vaativat HUS Acamedicin sisélla erillisen kirjautumisen. Tallai-
sia toimintoja ovat tutkimuksen vaihtotytkalu, Azure ML, datan sisdanvienti (data upload)
ja datan ulostuonti (data download).

HUS Acamedicin sisdisten toimintojen MFA voidaan aktivoida myos useisiin eri MFA AP-
Peihin.

Sisdisten toimintojen MFAn voi aktivoida MFA APPiin kahdella eri tavalla. Suosittelemme
kokemukseen pohjautuen ensin kirjautumaan osoitteeseen myaccount.microsoft.com
HUS Acamedic- tunnuksellasi ja sen jialkeen aloittamaan ohjeiden mukaan alylaitteen AP-
Pissa esimerkiksi lukemalla myaccount-verkkosivulla nakyvan QR-koodin.

Alla olevassa kuvassa on esimerkki siitd miten eri HUS Acamediciiin liittyvat MFA tilit na-
kyvat MS Authenticator APPissa. Sisdankirjautumisen MFAssa syotetddan saannollisesti
vaihtuva koodi puhelimesta ja sisdisten toimintojen MFAssa jos kayttdja on sallinut tulee
push-notifikaatio.

= Authenticator Qi
&
&
&

&

Sisaankirjautuminen

@ o eli Citrix)
456 821 QJ

Ig Hustietoallas.fi
demo n@hustietoallas.fi
. Sisainen 5
|

€

A G3
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1.11.1  HUS Acamedicin sisdisen MFAn kayttoonotto Microsoft Authenticatorissa

Tassa kappaleessa on kayty lapi askel askeleelta sisdisten toimintojen MFAn kayttoonotto
Microsoftin Authenticatorissa. Suosittelemme ensisijaisesti aloittamaan tavasta 2 valt-
taaksesi potentiaalisen ikuisuuslooppiin jadmisen.

Tapa 1.

Lisaa kayttajatili alypuhelimen sovelluksessa.

= Authenticator el &g

4
4
Q

A L © B

Authenticator Salasanat Osoitteet Vahvistetut tunnu

Paina + nappainta oikeassa ylakulmassa.
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MILLAISTA TILIA OLET LISAAMASSA?

Henkilkohtainen tili

. Ty6- tai koulutili

Muu (Google, Facebook ja niin edelleen)

@ Kun olet kirjautunut sisdan henkilokohtaisella tilillasi,
kaikki tallennetut salasanat, osoitteet ja muut
automaattisen tayton tiedot ovat kaytettavissa tassa

lnidbmmanna

Muista etta lisaat tassa kohtaa HUS Acamedicin kayttajatunnuksen tilid, jonka loppu on
@hustietoallas.fi. Voit valita lisda Tyo- tai koulutili.
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Sisdisten toimintojen MFA nikyy Microsoft Authenticator APPissa niin ja laukaisee push-
notifikaation puhelimeesi, jos olet ne sallinut, kun sita kaytetaan:

&
&
&

Sisaankirjautuminen

@ o~ eli Citrix)
456 821 CJ

E‘] Hustietoallas. fi

demo n@hustietoallas.fi

Sisainen

0. ¢»

A G

Tapa 2. Lisdd Microsoft Authenticator kirjautumalla HUS Acamedic- tunnuksellasi verk-
koselaimen ikkunan ollessa yksityinen tilassa osoitteessa myaccount.microsoft.com, kir-
jaudu sisaan HUS Acamedic-tunnuksellasi (HUOMIO! Varmista etta kirjauduit oikealle
tilille, jos kaytossisi on automaattisisddnkirjautumisia kuten SSO eli single-sign-on). Koh-
dassa Turvatieto voit aktivoida MFAn.
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5 My Account x + 0 X

@ https//myaccount.microsoft.com > (=  InPrivate &

£ Muut suosikit

or Tervetuloa takaisin, Demo

& Omatil A
Demo
Demo Account
Vieiskatsaus Demo Accoun
DT
© 72 sta
Vaihda salas
Seuraa
anisa
etukset ja soja
Viimeaikainen toiminta "
B Omat sovellukset 3

Olet ajan tasalla! Sinulla ei ole odottavia tehtavia.

Tilin méaaritys

Uusi kirj i 3 on nyt kaytetts . Paivit profiilikuvasi

Todentamisavaimen avulla voit kirjautua sisaan Valokuvasi nakyy organisaatiosi kayttamissa

kasvoilla, sormenjaljell tai laitteen PIN-koodilla sovelluksissa ja laitteissa, mika varmistaa -
Salacannia i tarvita siki knodeia tarvite I henkilakohtaicemman ia vhdictatummin )

Valitse Turvatieto — PAIVITA TIEDOT

& My Sign-lns | Security Info [ Micr. X+ =

& © ( & httpsy/mysignins.microsoft.com/security-info 9 ¢ Inbrvate ¢

£ Muut suosike

if  Omat sisaankirjautumiseni & oT

4 I

Nama ovat menetelmat, joilla kirjaudut sisaan tiliisi tai nollaat salasanasi.

Kadotitko laitteesi? Kirjaud:

Valitse + Lisaa kirjautumismenetelma, toimi ohjeiden mukaan.

1.12 MFA ongelmat

Olemme huomanneet, etta joillakin kayttajilla on ongelmia HUS Acamedicin MFAn
kanssa. Jos kohtaat MFAn kanssa ongelmia, kiy lapi seuraavat asiat.



HUS Acamedic kayttéohjeet 35 (110)

HUS Acamedicissa on kaksi MFAta eli monivaiheista tunnistautumista.

Sisaankirjautumisessa on Citrix- MFA, joka nayttaa puhelimen APPissa esimerkiksi talta
Microsoft Authenticatorissa:

Citrix
HUS HUSSI @hustietoallg

152 817 @&
A P ® =

Authenticator Salasanat Osoitteet Vahvistetut tunnu...

Sisdaan kirjautuessa tulee siis syottda ylla olevan kaltainen vaihtuva koodi kohtaan Pass-
word Token

HUS

Jos sinulle tulee virheilmoitus koodin sy6ttamisen jalkeen, voi syyna olla se, etti et ole ot-

tanut MFAta oikein kayttoon, talloin suorita sisddn kirjautumisen (Citrix) MFAn kayttoon-

otto ohjeen mukaan uudelleen.

On myo6s mahdollista, ettd olet jossain vaiheessa sekoittanut nima kaksi MFAta ja ne ovat
menneet sen vuoksi solmuun. Kannattaa tita epiillessa resetoida ensin
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sisdankirjautumisen MFA kayttoonotto-ohjeen mukaan. Sisiisten toimintojen MFA voi-
daan resetoida ainoastaan HUS Acamedicin hallinnasta jonka tavoitat osoitteesta tuki-
acamedic@hus.fi.

Toinen vaihtoehto on, ettd puhelimesi, johon MFA APP on asennettu, on vanha eiki sithen
tule tietoturvapaivityksia tai puhelimella on muutoin yhteensopivuus ongelmia Microsoft
authenticatorin kanssa. Talloin voit kokeilla toisen APPin kuin Microsoft authenticatorin
kayttod esim. Citrix Secure Access Client. Ennen APPin vaihtamista, poista Microsoft aut-
henticatorista autentikaatioyhteys HUS Acamedic tiliisi.

Jos sinulla vaihtuu puhelin, tulee sinun asettaa sisdan kirjautumisen MFA uuteen laittee-
seen uudelleen, voit tehda sen kdyttoonotto- ohjeen mukaan toistaen. HUOMIOI etté pu-
helimen paivittyminen voi myos rikkoa MFA yhteyden, jolloin sinun tulee MFA yhteys uu-
delleen muodostaa. HUS Acamedicin sisdisen MFAn voi resetoida vain yllapitajat, HUS
Acamedicin hallinnasta. Voit pyytda MFAn resetointia osoitteesta tuki-acamedic@hus.fi.
Kerro viestissa, ettd tarvitset MFA yhteyden resetoinnin, kerro kummasta MFAsta kyse
(kirjautumisen MFA vai MFA HUS Acamedicin sisilld) ja HUS Acamedic tunnuksesi seka
laitteen puhelinnumero. Kerro myos mista tutkimusryhmasta olet ja kuka on tutkimuksen

PI. Esitimme tarvittaessa tietoturvallisuuden vuoksi lisikysymyksia.
2 HUS Acamedic kayhajaymparistoon kirjautuminen
e HUS Acamediciin kirjaudutaan verkko-osoitteessa:

https://husanalytics.cloud.com/

e Jos haluat vilttya kirjautumisongelmilta, joita verkkoselain keraamat keksit eli coo-
kiesit aiheuttavat niin:

o Kayta aina uutta verkkoselain- ikkunaa yksityinen- tilassa. Uusi tarkoittaa
sitd etti et ota vain uutta ikkunaa jo auki olevaan selain ikkunaan vaan siis
starttaat verkkoselaimen ihan alusta ja sitten aktivoit yksityinen-tilan.

o Jos kohtaat kirjautumisongelmia, olet todennakaisesti tallentanut osoitteen
vaarin kirjanmerkkeihin tai painat entteria kun verkkoselain ehdottaa osoi-
teriville jotain muuta. Talloin paidset sisdankirjautumissivulle mutta siita
eteenpdin homma kaatuu etki paise sisaan.


mailto:acamedic@hus.fi
https://husanalytics.cloud.com/
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HUS

Username

domain\user or user@domain.com

Password

Enter password

Password Token Don't have a token?

Enter token

cifrix

&3 English (US) Privacy Policy

e Taytd kayttdjatunnuksesi, salasanasi ja MFA APPissa nakyvd kuusinumeroinen
koodi, ja paina 'Log On’.
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Change Research Linux Desktop Multi- Linux Desktop Single- Windows 10 Desktop
Project User User Multi-User
TyGpoytasovellus Tyopoyta Tyopoyta T a

Palvelun tarjoaa Citrix

Windows 10 Desktop
Single-User
Tyopoyta

‘Windows 11 Desktop
Single-User GPU
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)

[]u}
e0

e Kirjautumisen jalkeen 16ydat kaytossisi olevat virtuaalityopoydat HUS Acamedicin

aloitussivulta.

2.1 Tutkimuksen vaihto HUS Acamedicin sisalld

Jos sinulla on useampi kayttajaymparisto HUS Acamedicissa, on kayttajaiymparistot eri-

telty toisistaan Toisiolain kayttoymparisto maarayksen mukaisesti. Voit vaihtaa kaytta-

jaymparistoa = tutkimusta timén ohjeen avulla.

Jos et ole vield ottanut kayttoon HUS Acamedicin sisdlla MFAta tulee se tdssa kohtaa ottaa
kayttoon. HUOMIO! HUS Acamedicissa on kiytossa kaksi erilaista MFAta eli Multifactor
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authenticationia. Tieddmme ettd tima ei ole ideaalia mutta valitettavasti tima on tekni-
sesti ainut toteutus mahdollisuus talla hetkella. Tutkimuksen vaihtotyokalua varten tulee
aktivoida kappaleen 1.9.1 ohjeen mukaisesti MFA toimimaan HUS Acamedicin sisalla. Ta-
man aktivointi tulee kuitenkin tehdd HUS Acamedicin ulkopuolella (koska HUS Acamedic
on toisiolain mukainen suljettu kayttoymparisto, josta ei ole yhteyksia ulkoverkkoon. KTS.
ohjeet kpl.1.9.1).

Kirjaudu HUS Acamediciin osoitteessa: https://husanalytics.cloud.com/ .

]
80

HUS

Hyvai iltapaivaa, Demo

keskiviikko, tammikuu 21, 2026

S A - - A -
Change Research Ubuntu Desktop qun(u Desktop Windows _11 Desktop Windows 11 Desktop Windows 11 Desktop

Project Multi-User Single-User Multi-User Single-User Single-User GPU

Palvelun tarjoaa CifTIX

Valitse Change Research Project
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& Change Research Project

) launching app..

@ Gt Workspace X & Change Research Project

> C & hussnalytics.coud.com

Odota etta vili-ikkuna aukeaa ja lataa.
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s, ft
B2 Microso

Sign in

Kirjaudu sisdan HUS Acamedic-tunnuksella. Jos et ole vield ottanut kiayttoéon HUS Aca-
medicin sisilla MFAta tulee se ottaa kiyttoon ennen tata HUS Acamedicin ulkopuo-

lella. HUOMIO! HUS Acamedicissa on kiytossa kaksi erilaista MFAta eli Multifactor aut-
henticationia. Tiedimme ettd tima3 ei ole ideaalia mutta valitettavasti tima on teknisesti
ainut toteutus mahdollisuus tilla hetkella. Tutkimuksen vaihtotyokalua varten tulee akti-
voida kappaleen 1.10.1 ohjeen mukaisesti MFA toimimaan HUS Acamedicin sisalla. Ta-
man aktivointi tulee kuitenkin tehda HUS Acamedicin ulkopuolella (koska HUS Acamedic
on toisiolain mukainen suljettu kayttoymparisto, josta ei ole yhteyksia ulkoverkkoon. KTS.
ohjeet kpl.1.10.1).
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@ citrix Workspace x & Change Research Project x +

C @ O hitpsy/husanalytics.cloud.com/ oreWeb/clients/HTML5Client/cdn/SessionWindow.htmiZlaunchid=1763381418387#comtype:

M @ Research switch tool x  +

husfd-tu-ws-switcher-ui.azurewebsites.net, Y= InPrvate 0

H US Acamedic Workspace Switcher @hustietoallas.fi

Select the active research project. Your currently active project is pre-selected. Processing the change request will take a few
minutes.

TietoAllasTutkimusToisio HUS-2024-DemoAcamedic v

Request Id Time (UTC) Status

42 (110)

Valitse alasveto- valikosta kiyttdjaymparisto, johon haluat paasté. Aktivoi valinta paina-

malla Change.

®

C & husmayic

[ Research switch oot %+

o] ssfd-tu-ws-switcher-ui arurewebsites, net

HUS Acamedic Workspace Switcher

ustietoallas. fi =

Change request created successful

Requestid  Time (UTC)

Vaihtotyokalu aktivoituu

InPrivate

[
-

X
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Acamedic Workspace Switcher

HUS80050432@hustietoallas.fi =

rch project. Your currently active project is pre-selected Processing the

few minutes

Requestid  Time (UTC) Status

Voit seurata vaihdon etenemista statuskentasta

5wt O @ oo

uiazurewebsites.net

HU S Acamedic Workspace Switcher

HUSB0050432@hustietoallas.fi ~

Tently active project is pre-selected. Processing the

Change request created successfully!

Requestid  Time (UTC) Status

1

Kun tyokalu ilmoittaa success, on kayttdjaymparisto vaihtunut. Voit sulkea Edge-selai-
men, joka on auennut selaimesi sisille. Sulje ikkuna selaimeesi auenneesta Edge-selaimen
sulkemis- napista. Varo etten sulje koko selainta, jolloin suljet koko Acamedicin, vaan
sulje vain tima sivu.
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3 Toiminta HUS Acamedicissa

HUS Acamedic kayttajaymparistossa kaiken toiminnan lahtokohtana toimii lainsaadanto,
joka asettaa useita vaatimuksia datan kisittelylle. Taméin takia esimerkiksi kayttajaympa-
riston tietoturvaominaisuudet voivat rajata kayton vapautta. Jos sinulle on toimitettu data
HUS Acamedic kayttdjaymparistoon, et voi ladata sitda HUS Acamedicista omalle koneel-
lesi. Tama on kielletty toisiolaissa. Kaikki toisiolain alainen datan tutkiminen tulee tehda
tietoturvallisessa kayttoymparistossa, jollainen HUS Acamedic esimerkiksi on.

Kun kaytat HUS Acamedicia, olet myos sitoutunut noudattamaan HUS Acamedicin sopi-
musehtoja. HUS Acamedic- sopimusehdot

Kayttajaymparistossa toimimiseen on lisitty aikakatkaisu, mikéli kayttajaymparisto ei ole
aktiivisella kaytolla. Kayttajaymparisto katkaisee kayttdjan yhteyden (disconnect) puolen-
toista tunnin (1,5 h) odottamisen jilkeen, ja sulkee session taysin, mikili puolentoista tun-
nin (1,5 h) kuluttua tasta kayttajaymparisto ei aktivoidu. On hyva huomioida, uloskirjau-
tumisen yhteydessa kayttajan keskeneraiset tyot jaavit viela auki taustalle, mutta mikali
sessio sulkeutuu taysin, avataan kayttajille seuraavalla kerralla uusi sessio, mika tarkoit-
taa kayttajaympariston palautumista oletusarvoihin, jolloin kayttdjan tekemat muutokset
nollataan. Tama tarkoittaa, ettd jos tyot HUS Acamedicissa ei ole tallennettu research-
verkkolevylle, eli tutkija ei ole maarittanyt sitd mihin tyot tallennetaan, saattaa tyot tallen-
tua temp-kansioon, joka katoaa, kun kayttaja sulkee HUS Acamedicin.

HUS Acamedicissa jokaisella tutkimusryhmalla on kiytettavissa viisi erilaista virtuaalityo-
pOytda. Nimi virtuaalityOpoyta tulee englannista sanoista virtual desktops, joka lyhenee
muotoon VD. Virtuaalityopoyta peilataan HUS Acamedicissa Citrix-yhteyden kautta kayt-
tajalle.


https://www.finlex.fi/fi/laki/alkup/2019/20190552
https://hussote-my.sharepoint.com/:b:/g/personal/emmi_turunen_hus_fi/EY5Jv9d9T5ROiiRt7afxnCIBE2aZoM34vIZAI1Y-TQA6XQ?e=bKkIT6
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HUS

Hyvaa iltapaivaa, Demo

0, tammikuu 21, 2026

S A A A A A
Change Research Ubuntu Desktop Ubuntu Desktop Windows 11 Desktop Windows 11 Desktop Windows 11 Desktop

Project Multi-User Single-User Multi-User Single-User Single-User GPU

Palvelun tarjoaa CIfTIX

VDt ovat Windows 11 Desktop Multi-User- jaettu virtuaalikone, Windows 11
Desktop Single-User, Windows 11 Single- User GPU, Ubuntu Desktop Single-User
sekda Ubuntu Desktop Multi-User - jaettu virtuaalikone.

Windows ja Ubuntu desktop Multi-User ovat jaettuja virtuaalikoneita. Tama tar-
koittaa, ettid yhdella virtuaalikoneella voi olla 10 kdyttdjda samaan aikaan. Jaetuilla
koneilla ei suositella tehtdvin suuria konetehoja vaativia suoritteita. Jaetut virtuaa-
likoneet ovat kustannustehokkaita. Windows Desktop Single-User ja Linux Desktop
Single-User ovat VDt joissa jokaisella kayttajalla on koko koneen tehot kaytettavissa.
Single-User VDIla suositellaan tehtdvan kovempia tehoja vaativat laskentatehtavat.
Windows 11 Single-User GPU VDIIa on ohjelmistoja ainoastaan kuvantamisen oh-
jelmistoille, eika télla VDIl voida muuta tehda.

Jos tutkimusryhma tarvitsee GPU tehoja, niitd voidaan HUS Acamedicissa kayttaa
ketterimmin Azure MLn kautta. GPU tehojen maksaminen on tutkimusryhmaén vas-
tuulla ja laskutetaan kayton mukaan. Lisatietoa GPU tehoista voit kysya tuki-aca-
medic@hus.fi osoitteesta.
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3.1 Windows 11 Dekstop, Single-User ja Multi-User, Windows 11 Single-User
GPU

an A FIN )

Windows 11 Desktop Multi-User on tarkoitettu statistiseen analytiikkaan, ohjelmointiin
seka tekstinkasittelyyn. Virtuaalityopoydalta 10ytyy mm. Office tyokalut, SPSS, Visual Stu-
dio Code.

Joillekin kayttajaympaéristoille on avattu HUS Acamediciin Azure Machine Learning (ML).
MLn kautta voidaan kayttaa laskentatehoja myos VDIl4, padasiassa niilld ohjelmistoilla,
joissa koodataan. Ohjeita Azure ML:n kiyttoon loydat AzureML kappaleesta 7, tista op-
paasta.

Windows 11 Desktop Single-User VDIl4 Microsoft Excelin jotkin toiminnot toimivat pa-
remmin isompien konetehoresurssien vuoksi. Power BIn kaytto tiettyjen toimintojen
kanssa voi myos olla sujuvampaa tilla VDIla.

Windows 11 Single-User GPU VD on tarkoitettu kuvantamisen ohjelmistoille, jotta kuvan-
tamisen ohjelmat pyorivat jouhevasti. Télla VDIIA ei voi kiyttda muita ohjelmistoja.

1236
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3.2 Ubuntu Desktop, Single-User ja Multi-User

R
£
e
==
e.,
L

Linux Ubuntu VDI on tarkoitettu ohjelmointiin, kuvankasittelyyn seka tekstinkasittelyyn.
Ymparistosta 1oytyy mm. LibreOffice tyokalut, ITK-SNAP, 3d Slicer, Visual Studio Code.

Joillekin kayttajaymparistoille on avattu HUS Acamediciin Azure Machine Learning (ML).
MLn kautta voidaan kayttaa laskentatehoja myos VDII4, padasiassa niilld ohjelmistoilla,
joissa koodataan. Ohjeita Azure ML:n kayttoon loydat AzureML kappaleesta 8, tasti op-
paasta.

Ubuntu Desktop Single-User on tarkoitettu suuritehoista laskentaa vaativille t6ille. Single-
User VDIl sinulle on kaytettavissa yksi virtuaalikone kayttajaa kohden.

Ubuntu Desktop Single-User VD tarjoaa saman kaytt6jiarjestelmén ja ideologian kuin
Multi-User VDI. Toisin kuin Multi-User VD:t, Single-User VD on yhden kayttdjan istunto,
joka tarjoaa enemman laskentatehoa sekd paremman tuen suuren laskentakysynnén toi-
minnoille, kuten raskaalle ohjelmoinnille ja tilastolliselle analyysille.

Virtuaality6poytien vililla on eroja ohjelmistoissa. Osa ohjelmistoista ei toimi esimerkiksi
Windowsilla tai vaatii konetehoja enemman, joita on tarjolla Single-User VDIl4. Ohjelmis-
tot Ioydat HUS Acamedicin verkkosivuilta osoitteesta: https://acamedic.fi

3.3 HUS Acamedicin kayto virka-ajan ulkopuolella

HUS Acamedicin virtuaalityOpoytien taustalla olevat koneet ovat valmiudessa Suomen
virka-aikana. Virka-ajan ulkopuolella, kun kayttajaymparistoa kdynnistda, kaynnistyvat


https://acamedic.fi/
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koneet alle viidessd minuutissa. Kdynnistymisen aikana voi nakya ruudulla virheilmoituk-
sia mm. ICA-virheita. Jos kdynnistyminen jaa kokonaan jumiin, voit kokeilla verkkoselai-
men ikkunan paivittimista tai seuraavan kappaleen ohjeilla Citrix- restarttia.

3.4 Kayttajaympadariston vudelleen kdynnistys, Citrix- restart

Jos kayttajaymparistosi jaa jumiin tai tapahtuu muuta IT-magiaa, voit kaynnistaa istun-
tosi uudelleen pakottamalla Citrix- restartin. Alla kuvallinen ohje.

P @ CricWorkspace

< Cw

https//husanalytics.cio

A Toiminnanhallinta (s}
Hyvéa iltapaivad, Demo _
maanantai, marraskuu 24, 2025 1saa vaihtoehtoja
Tyopoydat
e e “en o cen .. ' Windows 11 Dasktop Multi-User eee
8 o - o d o
> ] Katkaise yhteys
Change Research Linux Desktop Multi- Linux Desktop Windows 11 Desktop Windows 11 Desktop  Windows 11 Desktos Kirjaudu ulos
Project User single-User Multi-User Single-User Single-User GPU
' ' ' Kaynnista uudelleen
Palvelun tarjosa CitTik

Jos sinulla jaa istunto jumiin, valitse verkkoselain ikkuna, jossa sinulla on Citrix
Workspace auki. Jumissa oleva istunto sivu jaa toiseen selain ikkunaan auki.
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[ @ s Workspace PRET—

& O @ O hps/husanalytics.coud.com/Cit

Hus” | D

A Toiminnanhallinta
Hyvaa iltapaivaa, Demo _
maanantai, marraskuu 24, 2025

Tyopoydat

™ Windows 11 Desktop Multi-User

™~
b 3 oA - o d o Katuaioyhie

Change Research Linux Desktop Multi- Linux Desktop ‘Windows 11 Desktop Windows 11 Desktop Windows 11 Desktog Kirjaudu ujfs
Project User Single-User Multi-User Single-User Single-User GPU

Kaynnigla uudelleen

Palvelun tarjoaa Cilrik

Toiminnanhallinta- valikko oikealta yldreunasta

Tyopoydat- kohdan jumissa olevan tyopoydan nimen perasta olevasta kolmenpisteen vali-
kosta saat auki valikon, josta voit kdynnistaa jumissa olevan istunnon uudelleen.

3.5 Uudet ohjelmistot ja tarvittavat kirjastot HUS Acamediciin

Uusien ohjelmistojen saaminen osaksi HUS Acamedicia on mahdollista, mikili ohjelmis-
ton tietoturva ja lisenssit sen mahdollistavat. Jokainen HUS Acamediciin tuotava ohjel-
misto arvioidaan tapauskohtaisesti, ja kaikkia toiveita ei ole mahdollista toteuttaa. Ohjel-
mistotoiveisiin ja -asennuksiin liittyen ole yhteydessi acamedic@hus.fi. Dataupload-tyo-
kalua / HUS tietopalvelua ei tule kiyttaa softien / pakettien sisdan viemiseksi HUS Aca-

mediciin. Kaikki softien sisdan vieminen tapahtuu HUS Acamedic- tiimin kautta. Jos tar-
vitset jotain muuta kirjastoa esimerkiksi pythoniin kuin mitd HUS Acamedicissa on saata-
villa, olethan yhteydessa acamedic- tiimiin. Paketteja/ kirjastoja ei ole suotavaa vieda da-
tasiirtoina yksittdisiin kayttajiymparistoihin sisille datamaarien kasvun hallitsemiseksi
seka tieturvan vaatimien paivitysten vuoksi. R-paketteja voi kutsua CRANista, katso ohjeet
kappale 8.

Jos pyydat uutta ohjelmistoa lisda seuraavat tiedot sahkopostiisi:

Pyytdjan nimi:


mailto:acamedic@hus.fi
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Pyytijan HUS Acamedic tunnus:

Kayttajaympariston nimi (TietoAllasTutkimusToisio XXXXX):
Pyydettava ohjelmisto (linkki ohjelmiston sivulle seka versio tiedot):
Onko ohjelmistolla riippuvuuksia, jos niin mita?:

Lisenssitiedot (HUS Acamediciin voidaan asentaa padasiassa vapaan lisenssin ohjelmis-
toja):

Mille virtuaality6poydélle ohjelmistoa toivotaan? Virtuaalityopoyta kuvaukset 16ydat tasta
ohjeesta. (Tarkista ohjelmiston vaatimuksista toimiiko ohjelmisto Windows 11 tai Linux
Ubuntu 24.04):

3.6 HUS Acamedic, Privaatti pypi

HUS Acamedicissa on privaatti pypi, johon on asennettu satoja kirjastoja. Jos meidan pri-
vaatti pypista puuttuu jotain, ilmoitathan kirjasto puutteesta acamedic@hus.fi — osoittee-
seen. Maarita sahkopostissa kuka pyytaa, mista kayttajiymparistosta (kayttajaympariston
nimi, TietoAllasTutkimusToisio XXXXX), paketin / kirjaston virallinen nimi, Paketin /
kirjaston versio, mista paketti /kirjasto on? linkki kirjastoon tai repoon (linkki julkipy-
piin, ei GitHUbiin). Ilmoita my6s mahdollisista riippuvuuksista, jotka tulee huomioida
asennuksessa. HUS Acamedicin pypiin voidaan tilla hetkelld asentaa Python 3.12 yhteen-
sopivia kirjastoja. Vanhemmat vaativat kehittamistyota, jotta ne voidaan asentaa. Kehitta-
misty6 maksaa ja tdssi taloustilanteessa kehitysraha on hyvin tiukasti rajattu. Kirjaston
pyytdjan tulee huomioida, etta pyydettava kirjasto toimii Windows ja Linuxilla, jos niin ei
ole, tarkenna pyynnossa.

Kayttajan tulee konfiguroida pip asennusohjelma seuraavasti (Tarkempi ohjeistus alla):

Koodin voi konfiguroida pysyvisti ajamalla seuraavan komentosarjan, joka asentaa
pip.conf tiedoston /etc/pip.conf lokaatioon.

wget https://hfdtuccompubsa.blob.core.windows.net/pubscripts/init_pypi.sh

bash init_pypi.sh
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Toinen vaihtoehto on antaa pip-asennusohjelmalle parametrina pakettivaraston osoite
seuraavasti:

pip install --index-url https://husfdtunexusvm.hustietoallas.fi:8081/repository/acamedic-pypi-hosted/simple <kirjaston nimi>
3.7 Mika on privaatti-PyPI ja miksi sita kaytetaan?

HUS Acamedicilla on oma Python-kirjastojen jakelukanava (privaatti-PyPI), jota kayte-
taan organisaation sisdisten tai luokiteltujen kirjastojen asentamiseen. Tama mahdollistaa
turvallisen ja hallitun kirjastojen kdyton Azure ML -ymparistossa. Lue myos kappale 7.5,
jossa ohjeet condan kayttoon.

3.7.1 Yksittaisen kirjaston asentaminen

Python kirjastot tulisi asentaa virtuaaliymparistoon, jotta niiden nakyvyys isoloidaan ymparis-
ton sisalle, eika aiheuteta jarjestelmakirjastoihin konflikteja. Ubuntu 24.04 kontrolloi tata si-
ten, etta Python-kirjastojen asennus muuten kuin virtuaaliymparistoon on oletusarvoisesti
estetty.

Kun haluat asentaa kirjaston tai kirjastoja suoraan komentorivilta, kayta seuraavaa komento-
sarjaa:

Luo virtuaaliymparisto

python3 -m venv <virtuaaliympdristoén kansion polku>
Aktivoi virtuaaliymparisto

source <virtuaaliympdristdén kansion polku>/bin/activate
Asenna kirjasto(t)

pip install --index-url https://husfdtunexusvm.hustietoal-
las.fi1:8081/repository/acamedic-pypi-hosted/simple <kirjas-

ton nimi>

Deaktivoi ymparistd kayton paattyessa
deactivate

Esimerkki:

python3 -m venv ~/myenv

source ~/myenv/bin/activate
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3.7.1

3.7.2

3.7.3

pip install --index-url https://husfdtunexusvm.hus-
tietoallas.fi:8081/repository/acamedic-pypi-hosted/simple hus-aca-

medic-utils

deactivate
Pysyva konfigurointi Azure ML -ymparistossa

Voit konfiguroida Azure ML:n kdyttiméaén privaatti-PyPIa automaattisesti kaikissa pip-
asennuksissa seuraavasti:

1. Lataa konfigurointiskripti:

wget https://hfdtuccompubsa.blob.core.windows.net/pub-
scripts/init_pypi.sh

2. Aja skripti:
bash init_pypi.sh

Skripti luo tiedoston /etc/pip.conf, joka ohjaa pipin kiyttamaan HUSin privaatti-PyPIa
oletuksena.

Konfiguraation tarkistaminen

Skriptin ajon jalkeen voit testata konfiguraation néin:
cat /etc/pip.conf

Tiedoston pitiisi sisdltda seuraava rivi:

[global]
index-url = https://husfdtunexusvm.hustietoallas.fi:8081/repository/aca-
medic-pypi-hosted/simple

Vinkkeja pypi ongelmatilanteisiin

- Sudo-oikeudet: Skriptin ajaminen vaatii usein sudo-oikeudet. Koska niiti ei ole, pip.conf
voidaan luoda kayttiajan kotihakemistoon: ~/.pip/pip.conf.

- Virheilmoitukset: Jos saat virheen, tarkista URL-osoite ja ettd kirjasto on julkaistu pri-
vaatti-PyPIssa.

52 (110)
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3.7.4

Al HUS Acamedicissa

HUS Acamedicissa voidaan kayttaa Alta monin eri tavoin. Jotta voimme parhaiten teita
tukea sen kiytossd, on hyvi ensin teiddn sanoittaa mita Al tarkoittaa teille teiddn tutki-
muksessa. Jos haluatte kysella HUS Acamedicin kayton mahdollisuuksia jossain tutkimus-
hankkeessa jossa halutaan kehittaa Al-malleja, suosittelemme ensin ettd annatte teknisen
henkilon tutustua meidan materiaaleihin ja sen jilkeen jos hénelld on vield tarkentavia ky-
symyksia, useimmiten ne ratkeaa sihkopostilla.

HUS Acamedicissa voidaan mm. kirjoittaa Pythonia sekd Raa. HUS Acamediciin on asen-
nettu my0s muita ohjelmistoja, joissa on koneoppimista/Al mahdollista kayttad. Naita
ovat mm. Jamovi, Excel, PowerBI jne. HUS Acamedicissa on privaattipypi jossa on satoja
kirjastoja valmiina.

Jos tutkimusryhma on kehittdnyt oman mallin, voidaan se tuoda sisdian kayttajaymparis-
toon konttina tai yksittdisena datasiirtona. Omia malleja, kirjastoja, repoja, kielimalleja tai
Al-malleja voidaan vieda kayttajaymparistoihin, jotka maksavat resurssien kaytosta. Tama
ei ole perusmuotoista HUS Acamedicin kayttoa HUS- tutkimukselle. Malli voidaan vieda
datasiirtona sisddn. On kayttdjan vastuulla ymmartaa talloin, kuinka malli toimii ja onko
se HUS Acamedicin sopimusehtojen ja mahdollisesti muiden lakipykilien mukaan laillista
kayttaa.

Mallin tulee toimia ilman riippuvuuksia ja esim. ilman ulkoverkkoyhteyksia. Mallin sisdén
vieminen HUS Acamediciin kasvattaa kayttajaympariston kokonaisdatan maaraa ja lisda
silla kustannuksia. Mallin kayttiminen kayttaa konetehoresursseja ja tutkimusryhma on
velvollinen aiheutuneet kulut maksamaan HUSille.

3.8 HUS Acamedic kdyttajaympadristo hallinta asiakkaalle

HUS asiointipalvelu ammattilaisille — portaalin kautta voidaan tilata HUS Acamedic kayt-
tdjaymparisto tutkimukselle, jolla ei ole HUS tutkimuslupaa tutkijan tyopoydalla tai jolle
ei ole myOnnetty tietolupaa. Portaalissa voidaan hallita kayttajaymparistdja seka seurata
kayttajaympariston aiheuttamia kuluja HUS Acamedicissa osoitteessa https://huspalvelu-
portaali.powerappsportals.com/ .

Oletuksena kayttajaympariston tietojen ndkyminen portaalin kautta luvitetaan tilaajalle.
Jos muut tarvitsevat tietojen seurantaoikeuden, tulee se pyytda HUS Acamedic tiimilta
osoitteen acamedic@hus.fi — kautta.

Kayttdjaymparistojen hallintaan paastadn Palvelut- valikon kohdasta Tutkimus- ja data- ja
raportointipalvelut — HUS Acamedic — tietoturvallinen kayttoymparisto -kohdasta paina-
malla kohtaa Kayttajaymparistot.
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ii:i Tutkimus-, data- ja raportointipalvelut ~

Tutkimuksen palvelupyynto

Taala woit fehda HUS tietopalvelulle esiselvitys-, kustannusarvio- ja aineistopyynnot HUS tiefoaltaan rekisteriaineistoihin.
Palvelupyynnot >

Tietopalvelun palvelupyynto

Tasta voit tehdd HUS Tietopalvelulle kertaluontoisen tai harvemmin toistuvan aineistopyynnion tietoaliaalia esimerkiksi tistojohfamisen, ensitkayton
(=potilashoidon) tai opetuksen kaytiotarkoifuksiin.

Palvelupyynnét

Raportointipyynto (vain HUSlaisille)

Tasta voit tehda jatkuvan raportoinnin (PowerBl} kehityspyynnin tietojohtamisen kayttotarkoitukseen.

Raporointipyynndt >

HUS Acamedic -tietoturvallinen kayttoymparisto

HUS HUS asiointipalvelu ammattilaisille B Kirjaudu ulos

Palvelut - Ajankohtaista

Efusivu / HUS Acamedic kayttajaymparistot

HUS Acamedic kayttajdymparistét

& | suomeksi ~

HUS Acamedic kayttajaymparistatilaus
Tallz lomakkeella voidaan filata HUS Acamedic- kayttajaymparista. HUS tutkimukset joilla on HUS fieto- jafai futki filaavat kayit3] aristi isijai: Tufkijan
Tyopoydalta

Avoimet tilaukset Suljetut tilaukset

Kayttajaympdariston nimi Tilan syy Tilauksen tekija Tilaajataho Tutkimuslupanumero Luotu 4
ViPprod Uusi - Yritys 11116666.2025 28.10.2025 9.50
Kayttajaymparistot

Aktiiviset kiyttsjaymparistot  Poistetut kayttsjay

Kayttajaympariston nimi Tilan syy Paatutkija Kayttdjaympdariston muoto Tilaaja Luotu 4

TietoAllasTutkimusToisio HUS-2024- Aldtiivinen HUS Acamedic X Machine 5.6.202513.53
DemoAcamedic Learning

Sivulla aukeaa ylla oleva nakyma. Valitsemalla Aktiivisista kayttajiymparistoista oi-
kean kayttajaympariston, padstaan kayttdjaympariston tietoihin.

Kayttajaympariston tiedot- sivulla on ensin kayttajaympariston perustiedot ja sivun
alaosassa on eritelty laskutustiedot sekd mahdollinen viestinta portaalin kautta HUS
Acamedicin kanssa Kysella sivulla voidaan my6s lisata liitteita esimerkiksi
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paivitettyjen tutkimuslupa-dokumenttien lisddmista varten tai laskutustietojen toi-
mittamista varten.

3.9 HUS Acamedic- kustannusten optimointi
HUS Acamedicin kiyton aiheuttamia kustannuksia voidaan optimoida monella tavalla.

Lisenssimaksut menevat jokaisesta kayttajasta. Kayttijia voidaan poistaa ja uudelleen ak-
tivoida tutkimuksen kayttajaymparistoon. Kayttdjat, jotka ovat lopettaneet tutkimusryh-
massa tai eivat muutoin tarvitse HUS Acamedic- kiyttdjaymparistoon oikeuksia voidaan
myos poistaa.

Lisenssimaksut ovat

34,78 €/Kkk/ kayttaja HUSlaiselle

52,08 €/kk/ kayttdja HUS ulkopuolisen lisenssimaksu
DevOps 5,39 €/kk/ kayttaja

Dataa voidaan poistaa kayttajaymparistojen verkkolevyiltd pyyntojen mukaan. Jos koette
ettd esimerkiksi import-verkkolevylld on turhaa duplikaattidataa, voidaan niita poistaa
pyyntojen mukaan. Research-verkkolevylta tutkimusryhma voi itse dataa poistaa. Jos ha-
lutaan poistaa dataa yllapidon toimesta, lahetd sihkoposti tuki-acamedic@hus.fi seuraa-
villa tiedoilla:

Otsikko: Datan poisto HUS Acamedic kayttajaympariston import- verkkolevylta
Kuka pyytaa (nimi, HUS Acamedic-tunnus)

Mista kayttajaymparistosta? (kayttajaympariston yksilollinen nimi joka alkaa TietoAl-
lasTutkimusToisio XXXXXXX)

Poistetaan import- verkkolevylta seuraavat kansiot ja/tai tiedostot (Poistettavien kan-
sioiden nimet tai poistettavien tiedostojen nimet).

HUS Acamedicin virtuaalityopoytien ymmartaminen ja kayttotarkoituksen mukaan arvioi-
dulla kaytolla voidaan myos sdastad kustannuksissa.

Ubuntu ja Microsoft - jaetuilla virtuaalikoneilla kannattaa tehda pientd konetehoresurssia
vaativaa tyota. Ubuntu single user ja Windows single user virtuaalityopoydilla kannattaa
tehda kovempaa laskentatehoa vaativia t6ita. Jos tutkimusryhma tarvitsee kayttoonsa
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konetehoja lisdd, voidaan niitd allokoida Azure MLst4. Tarvittaessa tulee pyynnot osoittaa
HUS Acamedicin hallintaan tuki-acamedic@hus.fi. Lisatehot ovat lisamaksullisia.

Azure MLssa on hyva kayttaa mallia, jossa tyot viedddan jonoon ja Azure suorittaa niita jo-
nosta vapautuvien resurssien mukaan (spot-instances).

HUS Acamedic kayttajaymparistoon luvitettujen henkiloiden tiedustelua voi tehda kaytta-
jaympariston tilaaja, paatutkija tai paatutkijan valtuuttama henkilo. Tiedustelut kaytta-
jaymparistoon luvitetuista henkiloista tuki-acamedic@hus.fi osoitteesta.

Tutkijoiden poistopyynnot kayttajaymparistoista osoitetaan myos tuki-acamedic@hus.fi
osoitteeseen.

Tutkijoiden takaisin luvitukset HUS Acamediciin normaalin luvitusprosessin mukaisesti.

3.10 Tukipyynnot koskien HUS Acamedicia
HUS Acamedic ongelmissa voit olla yhteydessa eri instansseihin.

1. HUS ATK-apu tukee perustoiminnoissa. ATK-apuun saat yhteyden soittamalla nume-
roon 09 471 76000, palveluvalinta kolme Tunnukset, sovellukset ja laitteet.

2. Voit tehda tukitiketin, johon vastaa HUS Acamedicin tiimi ldhettdmalla sdhkopostin
osoitteeseen tuki-acamedic@hus.fi. Kayttajatukea tarjotaan HUS Acamedicin kayttoon

yleisesti. HUS Acamedic ei tarjoa tukea kolmannen osapuolen ohjelmistoihin HUS
Acamedicin sisilla. Suosittelemme etsiméan verkosta ohjelmiston omat verkkosivut
tai kiyttoohjeet.

3. Siahkopostiosoite acamedic@hus.fi . Tima on varaosoite, kiyta ensisijaisesti ylempia.

Kun otat tukeen yhteytta HUS Acamedic ongelman kanssa, maarita tukipyyntoon seuraa-
vat asiat: HUS Acamedic tunnuksesi, HUS Acamedic kiyttdjaympariston nimi, ohjelman
nimi, jonka kanssa sinulla on ongelmia seka milla virtuaalityopoydalla ongelmasi esiintyy.
Ota kuvakaappaus, jossa nakyy koko verkkoselaimen ikkuna. Voit mieluusti myos tallen-
taa videon haasteestasi ja toimittaa sen meille. Huomioithan! Ali tallenna videota HUS
Acamedic kayttajaympariston sisalta. Jos sinulla on ongelmia koodin kanssa R tai Pyt-
honilla esimerkiksi kirjoitettaessa, kerro milla kielella kirjoitat ja mitd esimerkiksi python-
versiota koodisi kutsuu. Ota mieluusti kuvakaappaus koodistasi seka koko virheilmoituk-
sesta.
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Voit ottaa kuvakaappauksen Windows- kiyttojarjestelméa kayttavalla tietokoneella pai-
namalla nappaimistosta printscreen nappainta tai nappainyhdistelmaa Windows+shift+s.
Kuvakaappaus menee leikepoydalle, josta voit copy-pastella (ctrl+c = copy, ctrl +v= paste)
lisata kaappauksen sdhkopostin tekstirunkoon. Leikepoydan pikavalikon saa kayttoon ja
auki painamalla windows + v. Jos toimitat kuvakaappauksen, ethan rajaa sita niin kape-
alle, etta kaytetty selain tai esimerkiksi osoiterivi eivat nay.

Usein ongelmatilanteet ovat ratkaistavissa timéan kiyttooppaan avulla. Seuraavasta kap-
paleesta loydat ratkaisuja usein kysyttyihin ongelmiin. crtl + f toiminnolla voit myos kate-
vasti hakea tasta dokumentista asiasanalla apua.

4 Data

HUS Acamediciin tulee datat useimmiten tutkimusryhmén ulkopuolelta. Datat kayttdjaym-
paristoon siirretaan kahdella eri tavalla, kuvattu alempana.

DataDownload tyokalu mahdollistaa tutkijaldhtoisen datojen noutamisen HUS Acame-
dic- kayttajaymparistoistd. On kuitenkin tdrkedd huomioida, etti toisiolain alaisista tutki-
muksista sdadetdan Suomen laissa ja naissi tapauksissa TUTKIJA on velvoitettu toimitta-
maan kayttdjaymparistosta noudetut datat/tiedostot Findatalle tarkistettavaksi (esim. Da-
tan anonymiteetti). Ennen datojen noutamista HUS Acamedic kayttajaymparistosta var-
mista, etta toimit Toisiolain ja Findatan sdadnnosten mukaisesti.

Copy-paste toiminto on mahdollista HUS Acamedicin kdyttdjan koneelta HUS Acamediciin
piin mutta ei kayttajaiymparistostd ulos. Copy-paste toiminnolla voidaan tuoda dataa mak-
simissaan 10 kB kerrallaan.

4.1 Datan kasittely HUS Acamedicissa

Tassd kohtaa on tarkedd ymmartda miten HUS Acamedicin sisdiset levyjaot toimivat. HUS
Acamedicissa on kolme verkkolevy4, joita kdytetdan datoille. Levyt ovat Import, Research
ja Export. Kayttajalla, eli sinulla, ei ole import levyjaolle kuin lukuoikeudet, et siis pysty
muokkaamaan importilla olevia tiedostoja tai luomaan sinne uusia tiedostoja. Kaikki tutki-
muksen aikana tuotettava materiaali tuleekin tallentaa research levyjaolle, mihin kaytta-
jilla on taydet luku- ja kirjoitusoikeudet. Export levyjako puolestaan on tarkoitettu ni-
mensi mukaisesti datojen ulos tuomista varten, ja sithen kayttajilla on myos taydet luku- ja
kirjoitusoikeudet.

Kun dataa kasitellaan, jalostetaan tai muokataan, S€ tulee aina tallentaa
Research—verkkolevvlle. Tutkijan tulee myoOs aina tallentaa tyonsa Re-
search-verkkolevylle! Mikali tutkija ei maarita, ettd tallennus tapahtuu research-
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verkkolevylle, voi ohjelmisto tallentaa tyot TEMP-kansioon, joka katoaa, kun Acamedic sul-
jetaan! Kerrataan tima viela aukikirjoitettuna seuraavassa kappaleessa.

Eli, viela kerrattuna. Jos esimerkiksi aloitat tyot HUS Acamedicissa, sinulle on toimitettu
datasetti jonka kasittelyn haluat aloittaa Excelissa. Voit aloittaa tyét kahdella eri tavalla.

Tapa 1. Import-verkkolevylle on toimitettu datasetti, kopioit sen ja viet sen valmiiksi re-
search- verkkolevylle. Avaat Excelin, tuot datasetin Excelin Import toiminnolla sisain,
jonka jialkeen varmistat ettd excel tallentaa tyoskentelysi research-verkkolevylle haluttuun
kansioon / tiedostonimella jonka olet antanut.

Tapa 2. Aloitat suoraan Excelissd. Tuot Excelin Import- toiminnolla datan import-verkko-
levylti ja tallennus valinnoilla osoitat sille tallennuspaikaksi research-verkkolevyn.

Research-verkkolevy on koko tutkimusryhmén yhteinen tyokansio, joten sinne tallennetut
tiedostot ovat nahtavilli koko tutkimusryhmalla. Verkkolevy varmuuskopioidaan auto-
maattisesti ja sdannollisesti. Sinun tulee kuitenkin tistd huolimatta tyoskentelyn aikana
muistaa painaa tallenna. Emme pysty palauttamaan tyota, jos sita ei ole tallennettu vikati-
lanteessa.

Mikali tutkimusryhmalld on teholaskentaan soveltuvia ohjelmistoja kaytossa, kuten Azure
Machine Learning (ML), niin ehdottomana vaatimuksena on kiyttaa halvinta tyohon sovel-
tuvaa laskentakapasiteettia. ML mahdollistaa hyvin skaalautuvasti suurten datamassojen
kisittelyn, joka taas aiheuttaa huolimattomalla kayt6lla helposti hyvin suuria kustannuksia.
Huolimattomasta kaytosta tai muutoin suurista kustannuksista voi tulla maksuvelvoitteita
tutkimusryhmalle.

Analytiikkatyon osalta on huomioitavaa, ettd VS Code mahdollistaa analyyttisen perustyon
(koodaus, mallien tyostaminen, refaktorointi, ym.) ja Azure ML toimii mallien ajoymparis-
tona.

4.2 Kayttajaympadariston datan kayton suunnitelma

HUS Acamedicissa kiyttajaympariston, jolla on paljon dataa, on suotavaa suunnitella
kayttajaympariston datan kaytté huolellisesti kustannusten optimoimiseksi.

Kayttajaympariston data on oletuksena HUS Acamedicissa sailytyksessia Azuren hot- sto-
ragessa joka mahdollistaa datan nopean kayton.

Jos kayttajaymparistolla on paljon dataa, suurimmat kustannuseréat syntyvit datan sailyt-
tamisesta. On todella tarkeaa poistaa kaikki turha data kayttajaymparistosta. Jos import-
kansiossa on tutkimusryhmalle tarpeetonta duplikaattidataa, sen poisto voidaan pyytaa
HUS Acamedicilta, kts. kappale 4.6.
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Research-verkkolevylta kayttdjat voivat poistaa itse dataa.

HUS Acamedicin import- ja export-verkkolevyt voidaan ajaa halvempaan datan sailytys-
kerrokseen.

Tama tarkoittaa sitd, ettd import- verkkolevyltd datan lukeminen on kalliimpaa kuin aikai-
semmin mutta satunnaiset lukutoimenpiteet eivit aiheuta kokonaisuudessaan kuitenkaan
niin merkittavaa kustannusten nousua, etta se ylittaisi aiemman datan sailytyskustannuk-
sista aiheutuneet kulut. On kuitenkin tirkeaa, ettd kiyttajaympariston kayttdjia tiedote-
taan toiminnallisuuden kiyttoonotosta, jotta tutkimusryhma voi timan huomioida tyos-
kentelyssaan. Kuten HUS Acamedic ohjeissa on, kaikki tutkimustyo tulisi tehda research-
verkkolevylla eli tyostettavat datat tulisi siirtda importilta researchille ja kisitelld seka tal-
lentaa tyot sielld. Kaikki ns. turha data on syyta poistaa kaikilta verkkolevyilta. Akti-
voimme import- ja export- verkkolevyjen kerrosjaottelua talla hetkelld suurimmista kulut-
tajista pienempiin, olemme tutkimusryhmaan yhteydessi, jos tima on ajankohtaista tei-
dan kohdalla (11/2025).
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4.3 Kuinka lIoydan datani HUS Acamedicista, kuvallinen ohjeistus

HUS

Kayttajanimi

ltoimialue\kayttaja tai kayttaja@toimialue.com

Salasana

Anna salasana

Salasanatunnus Eikd sinulla ole tunnusta?

Anna tunnus

cifrix

& Suomi Tietosuojakaytantd

Kirjaudu HUS Acamediciin verkkoselaimen yksityinen selaus (Edge inprivate, Chrome in-
cognito) moodissa osoitteessa https://husanalytics.cloud.com/. Kirjaudu HUS Acamedic
tunnuksellasi seka salasanalla. HUS Acamedic tunnus loppuu @hustietoallas.fi


https://husanalytics.cloud.com/
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HUS 8

Hyvaa iltapaivaa, Demo
Keskiv

kko, tammikuu 21, 2026

S . - A - -
Change Research Ubuntu Desktop Ubuntu Desktop Windows 11 Desktop Windows 11 Desktop Windows 11 Desktop
Project Multi-User ingle-User Multi-User Single-User Single-User GPU

Palvelun tarjoaa CIlTIX

Saavut ylld olevan kaltaiselle sivulle. Valitse desktop valikosta mieluinen virtuaalityOpoyta.
Esimerkissa kdytetty windows 11 virtuaalityOpoytaa.

Kun kayttajaympariston VD (Virtual desktop, virtuaalityopoyta) alkaa kaynnistya nakyy
seuraavanlainen nakyma

I Ponnahdusikkuna estetty T inprvate $

@ Windows 11 Desktop Multi-User
C  Launching desktop.. ffm——

Cancel

Jos tekstit ei ala piakkoin keskelld olevassa ruudussa vaihtumaan, sulje kyseinen selainik-
kuna (nuolen osoittama kohta) ja aloita valitsemalla uudelleen VD
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Only authorized users are allowed

HUS Acamedicin yksittaista kayttajaymparistoa saa kayttaa vain, jos kayttajaympariston
kayttoon on toisiolain mukainen kayttooikeus. Teksti on englanniksi ja siind kerrotaan,

ettd vain luvallinen kaytto on sallittua ja luvaton kaytto ilmoitetaan viranomaisille. Jos hy-
vaksyt timan, paina ok

Odota hetki, etta virtuaalityopoyta kdynnistyy
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Saavut virtuaalityopoydalle, joka on vahan kuin sinulla olisi tietokone tietokoneesi verk-
koselaimen sisilla
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Avaa File Explorer tai jos siti ei ndy valikossa hae kohdasta Search for apps.... File Explo-
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Sinulle pitiisi tulla ndkyviin export, imgort ja research levyjaot
S

:::::::

= A o Doy .28

| o= Ao Qa2

Sinun tulisi 16ytaa tutkimusryhménne datat Import kansiosta. Datat ovat toimitettu
useimmiten siini tiedostomuodossa kuin tutkimusryhma on ne tilannut. Jos termi tiedos-
tomuoto on sinulle uusi, vilkaise termi googlesta. Tiedostot voivat olla pakattuja (zip) tie-
don siirtoa varten. Jos tiedostot ovat pakattuja, tulee ne purkaa.

Jos dataa ei tarvitse purkaa vaan se on jo valmiiksi esimerkiksi .csv muodossa, voidaan
data avata tdman jalkeen halutussa ohjelmistossa HUS Acamedicin sisélla (esim. excel,
spss tms.). Jos tupla-klikkaat excel-muotoisen tiedoston auki suoraan taalta, se todenna-
koisesti aukeaa Excelissa hurjan nakoisessa muodossa. Ennen kuin lahdet asiasta kontak-
toimaan datan toimittajaa. Avaa data excelissi tuo tiedosto- toiminnan kautta.



HUS Acamedic kayttéohjeet 65 (110)

Niin voit purkaa .zip datat
Jos tyoskentelet Windowsin puolella, niin toimi seuraavasti:

e Right-Click (hiiren oikea nappain) sitd zippid jonka haluat purkaa.

Jos Windows Security herjaa tiedostojen haitallisuudesta paina OK

Valitse "Extract All..."

Valitse Browse

Etsi vasemmalta "research" verkkolevy ja valitse se. Mikaili haluat, voit tehda sinne
uuden kansion right-click -> new -> folder ja tallentaa datat sinne

Extract

Jos tyoskentelet Linuxin puolella, niin toimi seuraavasti:
e avaa terminaali
¢ Kirjoita seuraavat komennot jarjestyksessa
e cd mounts/import
e unzip <tdhan_tiedoston_nimi.zip> -d ../research/Datalmport

e Tama Linuxin puolella toimiminen on suositeltava keino, mikéli komentorivi ei pe-
lota, koska timéa on huomattavasti kevyempi ja nopeampi tapa. Erityisen tarkeaa
suurissa dataseteissi. Datat 10ytyy tuon jalkeen research -verkkolevylta Datalmport
-kansiosta.

4.4 Datasiirrot HUS Acamediciin

Joissakin tapauksissa — kuten potilaan suostumukseen perustuvissa tutkimuksissa — tutki-
musryhmalla voi olla tutkimusluvan alaista aineistoa, jota halutaan siirtad HUS Acamedic -
kayttdjaymparistoon. On paavastuullisen tutkijan vastuulla varmistaa, etta kayttajaympa-
ristoon siirretdan ainoastaan tutkimusluvan mukaista aineistoa. Mikili HUS Acamediciin
luvitettu tutkimusryhman jasen siirtaa dataa, hanen tulee kayttaa HUS Acamedicin Da-
taUpload-tyokalua.

Huomioitavaa:
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o Siirrettdvia data tallennetaan Azure-konttiin, joka on rajattu kyseisen tutkimusryhmén kayt-
toon. Tama tarkoittaa, etta vain tutkimusryhman jasenet nakevit ja voivat kayttaa siirrettyja
tiedostoja — ulkopuoliset eivit paase niihin kasiksi.

o DataUpload-tyokalu on tarkoitettu yksinomaan HUS Acamediciin liittyviin datasiirtoihin.
Tahallinen vaarinkaytto johtaa kiyttooikeuksien valittomaan poistamiseen ja voi johtaa koko
kayttajjaympariston sulkemiseen. Datan siirrosta ja siilytyksesta aiheutuvat kustannukset
voidaan veloittaa tutkimusryhmalta.

e Jos sinulla on useampi tutkimus HUS Acamedicissa, varmista ennen siirtoa, etta oikea kayt-
tajaymparisto on aktiivisena. Data tulee aina siirtaa sithen ymparistoon, johon se on tarkoi-
tettu.

Seuraavassa kappaleessa on tarkemmat ohjeet datan siirtaimiseen HUS Acamedic -kaytta-
jaymparistoon DataUpload-tyokalun avulla.

441 Datasiirrot Azure Portaalin avulla
e Avaa uusi selainikkuna yksityinen- tilassa HUS Acamedicin ulkopuolella.
e Navigoi verkkoselaimella osoitteeseen portal.azure.com
¢ Kirjaudu sisdan HUS Acamedic -tunnuksillasi
e Etsi aloitussivulta hakupalkki (ruudun ylireuna) ja kirjoita siihen hfdtuzone-
suploadsa tai husfdtusecsubuploadsa. Valitse tuloksista Resources alla oleva

Storage Account ja vasemmalta valikosta Data Storagen alta containers ja avaa valinta
klikkaamalla sen nimesta.

_ Subihzmeenpioorn at

All Resources (1) Azure Active Directory (1) Services (0) Resource Groups (0) Marketplace (0)

Azure services

Documentation (0)
Resources
Createa Az fvices

R U — hfdtuzonesuploadsa

Azure Active Directory

Resources =2 hfdtuzonesuploadsa

Recent  Favorite .
® Continue searching in Azure Active Directory

Name Searching all subscriptiens. Change A7 Giue feedoack

Valitettavasti Azuresta johtuvasta syysta nama ovat eri otsikoiden alla. Siantona voi-
daan pitaa sita, etta jos tutkimuksesi on alkanut HUS Acamedicissa jalkeen 05/2024,
loytyy omasi husfdtusecsubuploadsa.

e Storage account -sivun vasemmasta reunasta valitse valikosta Data Storage ja sen alta
avautuvasta valikosta valitse Containers. Taman pitiisi vied sinut Containers sivulle
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e Voit tarkistaa ryhmaisi kontin siahkopostitse acamedic@hus.fi TAI voit paatella kont-
tisi nimen seuraavasti:

A HUOM! Sinulla ei ole oikeuksia toisen ryhmiin konttiin, etki voi
nditd avata. Mikili sinulla on useampi tutkimusryhmai voit avata
vain sen ryhmin kontin, jonka olet valinnut aktiiviseksi tutki-
mukseksi HUS Acamedicissa. Eli et nie tai piise kisiksi toisten
ryhmien konttien sisiltoihin vahingossa, ja sama on luonnollisesti
totta toisinkin pain.

A Kaikki kontit alkavat “hfdtu”

A Taita seuraa lyhennetty versio kayttajaymparistosi nimestd, jonka voit tarvit-
taessa loytdada HUS Acamedicin Windows virtuaalityopoydan taustalta (kts.
Kuva alla)

A Esimerkki kuvitteellisesta tutkimuksesta ja sen kontista:

e Tutkimuksen nimi: TietoAllasTutkimusToisio HUS-182-2021-acute-
myocarditis

¢ Ryhmain kontti: hfdtu1822021acutemyoc HUOM! kontin nimi voi al-
kaa myos kirjaimilla ja sen peraan numeroita

O | @ CiixWorkspace X ™ (@ Windows 11DesktopMulti-+ X+

C QA | O httpsy/husanalytics.cloud.com/Citrix/StoreWeb/clients/HTML5Client/cdn/SessionWindow.htmlIZlaunchid=1763382064938#comtype=message S ¥=  InPrivate &

23 I D) |.$j
==
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¢ Kun olet 16ytdnyt ryhmaisi kontin, paina sen nimestd. TAman pitdisi avata kontin tie-
dot ja samalla paaset kasiksi tiedostojen tallentamiseen.

Home > hfdtuzonesuploadsa | Containers

== hfdturesml1

P Seard < T Upload Change access level () Refresh &7 Give feedback
1 Overview Authentication method: Azure AD User Account (Switch to Access key

Location: hfdturesmi1
/? Diagnose and solve problems

‘ Search blobs by prefix (case-sensitive)

. Access Control (AM)
Settings +v Add filter

o Shared access tokens
Name Modified Access tier Archive status

Access policy
No results
il properties

@ Metadata

e Paina Upload

e Qikealle avautuvalle lehdelle voit joko vetaa haluamasi tiedoston/kansion TAI vaih-
toehtoisesti painaa Browse ja selata tietokoneeltasi haluamasi tiedoston/kansion

e Josolet vahingossa tuonut vaaran tiedoston, voit poistaa sen tiedoston extra valikosta
(kolme pistetta -> delete)

e Kun olet valinnut ja tuonut haluamasi tiedoston/kansion paina Upload nappia, joka
on muuttunut aktiiviseksi

e Tiedostosi on nyt tallennettu ryhmasi konttiin. Tama voi vieda hetken tiedoston/kan-
sion koon mukaan.

e Tiedostot siirretdan automaattisesti tutkimuksen import- verkkolevylle (file share) 12
tunnin viiveen jilkeen. Joissain tapauksissa automaattinen kopiointi ei ole mahdol-
lista. Tallaisia tapauksia ovat:

o Tiedossa havaitaan haittaohjelma tai muuta haitallista sisdltoa. Téllaisia tie-
dostoja ei voida siirtaa tutkimuksen kayttajaymparistoon.

o Tiedostot, jotka ovat suurempia kuin 2GB, timéa on nykyinen raja automaat-
tiselle tarkistukselle. Tata rajoitetta voidaan kiertaa jakamalla isot tiedostot
osiin esimerkiksi zip komennon -s option avulla tai 7zip ohjelman ‘split’ toi-
minnolla.

o Tiedosto on salattu tai muuten lukukelvoton automaatiolla, esimerkiksi sala-
sanalla suojattu zip-tiedosto.

Jos tiedosto ei siirry automaattisesti kayttijiymparistonne import-verk-
kolevylle on tiedosto voinut ajautua karanteeniin. Voit tarkistaa asian
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acamedic@hus.fi — osoitteesta. Acamedic- tiimi voi pakottaa karanteenista
eteenpain siirtoja kunhan syy karanteeniin paatymiselle ei ole este pakotukselle.

44.2 Datasiito AzCopyn avulla

Tassa osuudessa kaytetdan AzCopya datojen siirtimiseen. On kuitenkin huomioitava, etta
tahan tarkoitukseen on saatavilla useita Azure Storage Accountin tukemia ohjelmistoja ja
ratkaisuja. Mikali olet kiinnostunut muista ratkaisuista, tutustu https://learn.micro-

soft.comz en-us/azure/storage/common/ storage—account—overview

e Tarvittaessa lataa AzCopy download AzCopy

e Avaa tietokoneeltasi komentorivi

¢ Kirjaudu sisdan Azure AD:lle kiyttden HUS Acamedic tunnuksiasi

A azcopy login

¢ Huom! Tdma on interaktiivinen kirjautuminen, joka vaatii selainpoh-
jaisen tunnistautumisen.

e Kirjauduttuasi sisdén voit lahettda datasiirtokomennon kiyttden azcopy copy ko-
mentoa:

A azcopy copy “<path_to_file>” “https://hfdtuzonesuploadsa.blob.core.win-
dows.net/<groups container>/<file name>”

A azcopy copy “<path_to_directory>” “https://hfdtuzone-
suploadsa.blob.core.windows.net/<groups container>/<directory name>"
--recursive

o Edellistad acute myocarditis tutkimuksen esimerkkia kayttadksemme, tiedoston ni-
meltddn “EKG_2022_January.zip” siirtokomento nayttiisi seuraavalta

A azcopy login

A azcopy copy “C:\MyDirectory\ EKG_2022_January.zip” “https://hfdtu-
zonesuploadsa.blob.core.windows.net/ hfdtui822021acutemyoc/
EKG_2022_January.zip



https://learn.microsoft.com/en-us/azure/storage/common/storage-account-overview
https://learn.microsoft.com/en-us/azure/storage/common/storage-account-overview
https://learn.microsoft.com/en-us/azure/storage/common/storage-use-azcopy-v10?toc=%2Fazure%2Fstorage%2Fblobs%2Ftoc.json&bc=%2Fazure%2Fstorage%2Fblobs%2Fbreadcrumb%2Ftoc.json
https://hfdtuzonesuploadsa.blob.core.windows.net/%3cgroups_container%3e/%3cfile_name
https://hfdtuzonesuploadsa.blob.core.windows.net/%3cgroups_container%3e/%3cfile_name
https://hfdtuzonesuploadsa.blob.core.windows.net/%3cgroups_container%3e/%3cdirectory_name
https://hfdtuzonesuploadsa.blob.core.windows.net/%3cgroups_container%3e/%3cdirectory_name
https://hfdtuzonesuploadsa.blob.core.windows.net/
https://hfdtuzonesuploadsa.blob.core.windows.net/
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433

Ladattuasi tiedoston/kansion konttiin tee HUS Tietopalvelulle aiheesta palvelu-
pyynto Tietoportaalin kautta, jotta he osaavat siirtda tiedostonne edelleen HUS Aca-
medic kayttdjaymparistoonne (yleinen palvelupyyntélomake)

o Laita palvelupyynnon nimeksi “Datasiirto” ja tutkimuksen nimi

o Kuvaile kohtaan “tiivistelma aineistosta ja sen kayttotarkoituksesta” seuraa-
vasti:

A Aineiston sisiilto (miti tietoja aineisto sisiltid):

Rekisteri (minka rekisterinpitdjan tietoja aineisto sisiltaa):
Toimitettavan datasetin koko:

Siirrettivien tiedostojen/kansioiden nimet:

HUS Acamedic -ympiriston nimi:

D> D

Storage Account —kontin (container) nimi:

o Pyrimme siirtaimain datanne edelleen kontista HUS Acamedic kayttoympa-
ristoon viikon sisalld jonotilanteesta riippuen.

o Pyytdjan vastuulla on kahden viikon sisillé tarkastaa, etta data on
siirtynyt onnistuneesti HUS Acamediciin. Timin jilkeen pois-
tamme aineistot emmeki pysty niitia enii palauttamaan.

o Palvelupyynt6on liittyvissa kysymyksissa voit tarvittaessa olla yhteydessa tie-
topalvelu@hus.fi

Datan siito muun kuin tutkimusryhman toimesta

Joissain tilanteissa joku muu, kuin tutkimusryhman jasen, toimittaa tutkimusaineistoa
HUS Acamediciin. Jos data on tulossa Findatalta, on tietopalvelulla suora yhteys Fin-
dataan. Datan siirrosta voidaan sopia sahkopostitse tietopalvelu@hus.fi kautta tai te-
kemalla palvelupyynnon HUS tietopalveluun Tietoportaalin kautta seuraavan ohjeen
mukaisesti:

Otsikoi palvelupyynt6 "Datasiirto" + HUS Acamedic -ympériston nimi. Liséksi
liitd pyyntdon seuraavat tiedot:

Aineiston sisaltd(mita tutkimuksen tietoja datasetti sisaltdd):

Re k i srdkigterinpitdjataho, jonka tietoja aineisto sisaltad):
Toimitettavan datasetin koka

Aineiston toimittajan yhteystiedot (kuka aineiston toimittaa tietopalve-
luun: nimi, sposti, puhelinnumero)

o HUS Acamedic-kayttajaympariston nimi:

o O O O

Kun pyynt6 saapuu, pyrimme viikon sisélld toimittamaan HCP Anywhere-linkin
sekd lahettaméain linkin avaamiseen tarkoitetun salasanan tekstiviestind aineiston


https://huspalvelu.microsoftcrmportals.com/fi-FI/
mailto:tietopalvelu@hus.fi
mailto:tietopalvelu@hus.fi
mailto:tietopalvelu@hus.fi
https://huspalvelu.microsoftcrmportals.com/fi-FI/
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toimittajalle. Kun olet ladannut aineiston HCP-kansioon, ilmoita siitd meille sdhkd-
postitse (ndin tieddmme, ettd meilld on aineisto ja siirto Acamediciin voidaan
tehdd). Kun siirto Acamediciin on tehty, siitd ilmoitetaan pyytdjdlle sahkopostitse.
Pyytajan vastuulla on kuukauden sisélla tarkastaa, ettéd datasiirto omnnistu-
nut. Taman jalkeen poistamme aineistot emmeka pysty niitd enda palautta-
maan.

e Findatan datatoimituksissa HUS Acamediciin yleensd Findata ldhestyy HUS tieto-
palvelua, ja tietopalvelun asiantuntijat tekevét tutkimusryhmén puolesta siirtopyyn-
not tydjonoon.

4.5 Datan ulostuonti HUS Acamedicista

Osaan HUS Acamedicin kiyttdjaymparistoista on aktivoitu Data download-tyokalu. Ole-
tuksena data download-tyokalu on pois paalta, jos kayttdjaymparistossa kasitellaan ge-
nomi- ja/ tai kuvantamisen dataa. Jos Datadownload- ei ole aktivoitu tutkimuksen kayt-
toon ja kayttajaymparistosta tulee tuoda tutkimustulokset toimi seuraavasti:

e Siirrad ulostuotava tiedosto kayttdjaympariston export-verkkolevylle.

e Liheti sahkoposti acamedic@hus.fi.

e Kirjoita sahkopostiin
o Data export- pyynto

o Kayttdjaympariston nimi (yksilollinen nimi, alkaa TietoAllasTutkimusToi-
sio)

o Pyytdja (nimi ja HUS Acamedic-tunnus)
o Tiedoston nimi, mité tiedosto pitia sisilldan, mihin se toimitetaan ja miksi:

Toisiolain mukaan "Tietolupaviranomainen vastaa julkaistavien tulosten pohjana olleiden
henkil6tietojen anonymisoinnista siten kuin 52 §:ssd sdddetdan." Katso lisda Findatan oh-
jeistuksesta: https: j j

Findatan edelld mainituilla verkkosivuilla on alempana kohta tulosten julkaiseminen ja
Tulosten julkaiseminen muista tietoturvallisista kdayttoympdristoistd, jossa ohjeet kuinka
toimittaa data tarkastettavaksi Findatalle.

HUS Acamedic kayttijat voivat tuoda tutkimusaineiston lopulliset, aggrekoidut ja ano-
nymisoidut tulokset ulos ymparistosta itsenaisesti kayttaen Data Download -tyokalua, jos
se on kayttajaymparistoon aktivoitu. Itse aineistoa ei saa tuoda ulos ymparistosta, vain tu-
lokset. Tyokalu mahdollistaa yhden tiedoston ulostuonnin kerrallaan. Tutkijan tulee var-
mistaa toisiolaista, tutkimusluvasta seka Findatan sdadoksista, ettd hanelld on oikeus


mailto:acamedic@hus.fi
https://findata.fi/palvelut-ja-ohjeet/anonyymien-tulosten-tuottaminen/
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4.5.1

tuoda kyseinen dokumentti ulos. Findata tekee pistokokeita ulostuotavista sisilloista. Jos
kyseessa on toisiolain tutkimuslupa, tulee sinun toimittaa ulostuotu tiedosto Findatalle
tarkastukseen ennen etenemista. Data download- tyokalun kaytosta jaa lokitiedot.

DataDownload -tyokalun kaytto

Data download on web aplikaatio, johon paisee selaimesta (HUS Acamedicin sisalld) me-
nemalla osoitteeseen https://husfd-tu-datadownload-ui.azurewebsites.net . Alla on lyhyt

ohje aplikaation kayttoon. Jotta voit kayttaa HUS Acamedic DataDownloadia, tulee sinulla
olla asennettu Microsoftin authenticator @hustietoallas.fi tilillesi. Useimmat ongelmat
data downloadin kiytossa johtuvat siita ettad kayttdjan MFA ei ole kunnossa. HUS Acame-
dicissa on kaksi erillisti MFAta. Jos sisdisten toimintojen MFA ei ole kunnossa, ei down-
load onnistu. Sisdisten toimintojen MFAn resetointi TAYTYY pyytia HUS Acamedic tii-
milté osoitteesta: acamedic@hus.fi.

Otathan huomioon, etti sinulla tulee olla oikea kayttajaymparisto aktiivisena HUS Aca-
medicissa. TAma ohje patee, jos sinulla on useampi tutkimusprojekti HUS Acamedicissa

e Avaa HUS Acamedic kayttajaymparisto

¢ Kopioi tiedostot, jotka haluat tuoda ulos ymparistosta Export —levyn juureen.
HUOM! On tarkeaa, ettd ulostuotava tiedosto on Export-verkkolevyn juuressa
omana tiedostona eika kansiossa.

e Avaa uusi selain ikkuna (HUS Acamedicin sisilld) ja avaa Data Download -apli-
kaatio

o https://husfd-tu-datadownload-ui.azurewebsites.net

e Tee uusi pyynto painamalla Add
o Valitse Secondary —tiili ja paina Create
o Paina Browse —logosta Filename -kentan vieresta

o Navigoi Export —kansioon ja valitse tiedosto, jonka haluat tuoda ulos ym-
paristosta

o Lue seuraavalla sivulla loytyvista linkeista ajankohtainen dokumentaatio ja
lainsaddanto liittyen datojen ulos tuomiseen tietoturvallisesta kayttoympa-
ristosta. Kun olet valmis ruksi “I consent to above” ruutu, ja paina Next


mailto:acamedic@hus.fi
https://husfd-tu-datadownload-ui.azurewebsites.net/
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o Tarkista ettd annetut tiedot ovat oikein. Tdmain jilkeen paina Proceed
kaynnistaaksesi tiedoston siirron.

¢ Kun pyyntosi on onnistuneesti lahtenyt sinut, ohjataan aplikaation paasivulle. Sinun
pitdisi nyt ndhda pyyntosi “In Progress” tilassa. Kun tiedostosi on onnistuneesti siir-
retty, pyyntosi tila muuttuu “Approved” muotoon.

o HUOM! Download —nippaiin aktivoituu, kun tiedostosi on onnistuneesti
siirretty. Tama ei ole kuitenkaan kaytossa HUS Acamedicissa, joten tima
kannattaa jattaa huomiotta.

o Tulet saamaan my6s sahkopostiisi ilmoituksen, kun tiedostosi on onnistu-
neesti siirretty.

¢ HUOM! Mikali sahkopostia ei ilmaannu, tarkistathan myos roska-
posti kansiosi

e Ladataksesi tiedostosi HUS Acamedicin ulkopuolella avaa uusi selainikkuna (HUS
Acamedicin ulkopuolella) ja kiayta mieluiten verkkoselaimen yksityinen- tilaa TAI
selainprofiilia mika on assosioitu ainoastaan HUS Acamedic tunnuksiisi.

o Talla pyritdan estaimadn kirjautuminen Azure portaaliin vaarilla tunnuksilla.
Tama on itsessdan harmitonta, mutta aiheuttaa sekaannusta, kun seuraavat
vaiheet eivat toimi kuten oletettaisiin.

e Mikali sait/16ysit sahkopostin onnistuneesta siirrosta, tulisi timén sisiltdi suora
linkki siirrettyyn tiedostoon. Voit kopioida linkin edelld mainittuun yksityinen-verk-
koselain ikkunaan, jolloin péaaset kirjautumaan azure portaaliin ja sinut ohjataan
suoraan tiedostollesi.

¢ Mikaili em. sihkoposti ei saavu perille/et muusta syysti paédse kasiksi
tiedostoosi, voit koittaa etsii tiedostosi seuraavien ohjeiden perusteella:

e Navigoi verkko- selaimella, joka on yksityinen-tilassa seuraavaan osoitteeseen:
https://portal.azure.com

¢ Kirjaudu portaaliin HUS Acamedic tunnuksellasi
e Hae Azure portaalissa hfdtuzonesdownloadsa tai husfdtusecsubdownloadsa

o Saantona jos tutkimus on alkanut HUS Acamedicissa ennen 07/2024 niin
hfdtuzonesdownloadsa, jos sen jalkeen niin husfdtusecsubdownloadsa
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Avaa vasemmalta pudotusvalikosta kohdasta Data Storage - Containers

listalta oman ryhmasi kansio ja klikkaa sen nimesta.

Sinun pitdisi nyt ndhda lista kansioista/konteista joiden nimet alkavat “hfdtu”. Etsi

o Tarkistaaksesi mika kansio kuuluu teidan ryhmalle voit joko ottaa yhteytta
acamedic@hus.fi TAI paatella teille kuuluvan kansion seuraavasti:

o HUOM! Sinulla ei tule olemaan oikeuksia viiaran ryhméan kansioi-
den avaamiseen tai katselemiseen. Niin ollen, et voi aiheuttaa va-

hinkoa painamalla vahingossa vaiaran ryhmian nimesti.

Kaikki kansiot alkavat “hfdtu”.
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e Téta seuraa lyhennetty versio tutkimuslupanumerostanne, minka
voit tarkistaa esim. HUS Acamedicin Windows virtuaalityopoydan
taustakuvasta

¢ Loput merkit ovat lyhennelmi tutkimuksenne nimesti, jonka voit yh
nahda HUS Acamedicin Windows virtuaalityopoydan taustakuvasta

e Esimerkiksi, fiktiivinen tutkimus ja sille kuuluva kansio/kontti:

o Tutkimuksen nimi: TietoallasTutkimusToisio HUS-182-2021-
acute-myocarditis

o Ryhman kansio: hfdtu1822021acutemyoc
o [Etsitiedostosi listasta

¢ Paina tiedoston nimesti ja avautuvalta lehdelta paina Download. Tiedoston la-
tauksen pitiisi alkaa valittomasti.

o HUOM! Olemme huomanneet, etta JOS yritét ladata tiedostoa sivulta, jolla
listataan kaikki saatavilla olevat tiedostot, saatat kohdata erilaisia virheil-
moituksia. Naistd huolimatta lataus on toiminut normaalisti yksittdisen tie-
doston lisétietosivulta, kuten ylla ohjeistettu. Mikili havaitsette ongelmia tie-
dostojen latauksessa, ottakaa yhteytta acamedic@hus.fi.

4.5.2 Ongelmia DataDownloadin kaytossa

e Kaikkiin HUS Acamedic kayttdjaymparist6ihin ei ole aktivoitu DataDownload-tyo-
kalua. Jos tyokalua ei ole aktivoitu, ei sita voi kayttaa. Talloin datan ulostuonti
pyynnot tulee osoittaa HUS Acamedic- tiimille (kts.4.4). Jos tarvitset tietoa siita
onko DataDownload aktivoitu kdyttdjaymparistoonne, voitte kysya asiasta HUS
Acamedic-tiimilta sahkopostilla osoitteessa acamedic@hus.fi.

e Jotta datan ulostuonti onnistuu, tulee datojen olla export-verkkolevyn juuressa, ei
erillisessi kansiossa export-verkkolevylla

e Jos sinulla on useampi tutkimus HUS Acamedicissa aktiivisena, sinulla tulee olla
juuri kyseinen kayttajaymparisto aktiivisena HUS Acamedicissa, josta ole tuo-
massa datoja ulos DataDownload- tyokalulla.

4.6 Datan poistaminen import- verkkolevylta

Koska HUS Acamedicin kayttdjilla ei ole kirjoitusoikeutta HUS Acamedic kayttdjaymparis-
ton import-verkkolevylle, ei kayttaja voi sielta dataa poistaa. Jos import- verkkolevylla on
dataa, jota halutaan sieltd poistaa, pyyda poisto HUS Acamedic- tiimiltd. On suotavaa
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huomioida, ettd turhan datan poistaminen import-verkkolevyltd pienentaa kayttajaympa-
riston kustannuksia. Ilmoita poistopyynnosta sahkopostilla osoitteeseen acamedic@hus.fi.

Ilmoita viestissasi:
Otsikko: Datan poisto import-verkkolevylta

Runkotekstiin ainakin seuraavat tiedot: Kayttajaympariston nimi, kuka pyytaa, import-
verkkolevylta poistettavat kansiot / tiedostot, niiden oikeat nimet kokonaisuudessaan ku-
ten ne on import-verkkolevylla nimetty.

4.7 HUS Acamedic - varmuuskopiointi ja lokitus
HUS Acamedicin research-verkkolevy varmuuskopioidaan

e Kerran vuorokaudessa, siilytys 14 vrk.

e Viikoittain torstaisin, sdilytys 8 viikkoa.

e Kuukausittain ensimmaisena maanantaina, sailytys 6 kk

Import-verkkolevyi ei varmuuskopioida, sen vuoksi kayttdjilla ei ole sille kuin lu-
kuoikeus.

HUS Acamedicin kiytosta muodostuu kiyttdjan tunnistava audit-loki, jota sdilyte-
taan 5 vuotta viranomaisen tarkastustehtavia varten.

5 HUS Acamedic tuki

HUS Acamedic ongelmissa voit olla yhteydessa eri instansseihin.

Kun otat tukeen yhteyttd HUS Acamedic ongelman kanssa, maarita tukipyyntoon va-
hintadn seuraavat asiat: HUS Acamedic tunnuksesi, HUS Acamedic kayttajaymparis-
ton nimi, virtuaalityopoyta jota kaytat, ohjelman nimi, jonka kanssa sinulla on ongel-
mia sekd mahdollinen kuvakaappaus ja/tai virheilmoitukset. Voit ottaa kuvakaappauk-
sen Windows- kiyttojarjestelmaa kayttavalla tietokoneella painamalla nippéaimistosta
printscreen niappainta tai nappainyhdistelmaa Windows+shift+s. Kuvakaappaus me-
nee leikepoydaille, josta voit copy-pastella (ctrl+c = copy, ctrl +v= paste) lisata kaap-
pauksen sihkopostin tekstirunkoon. LeikepOydan pikavalikon saa auki painamalla
windows + v. Jos toimitat kuvakaappauksen, ethan rajaa sita niin kapealle, etta kay-
tetty selain tai esimerkiksi osoiterivi eivat nay.
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Usein ongelmatilanteet ovat ratkaistavissa timéan kiayttooppaan avulla. Seuraavasta
kappaleesta loydat ratkaisuja usein kysyttyihin ongelmiin. crtl + f toiminnolla voit
myos kitevasti hakea tastd dokumentista asiasanalla apua.

HUS Acamedicin tuki-kanavat:

e HUS ATK-apu tukee perustoiminnoissa. ATK-apuun saat yhteyden soittamalla
numeroon 09 471 76000. HUOMIO! Kun otat yhteytta HUS ATK-apuun, si-
nulla ei ole ongelmia HUS tietoaltaan kanssa, vaan HUS Acamedicin kanssa.
Oikean termiston kaytto auttaa sinua oikean avun saamisessa. ATK-apu pystyy
tukemaan kirjautumisongelmien kanssa.

e Tukitiketti HUS Acamedic tiimille. Voit tehda tukitiketin, johon vastaa HUS
Acamedicin tiimi ldhettamalla sahkopostin osoitteeseen tuki-acamedic@hus.fi.

Kayttajatukea tarjotaan HUS Acamedicin kayttoon yleisesti. HUS Acamedic ei
tarjoa tukea kolmannen osapuolen ohjelmistoihin HUS Acamedicin sisilla.
Suosittelemme etsimaan verkosta ohjelmiston omat verkkosivut tai kayttooh-
jeet. Jos ongelmasi koskee kirjautumisongelmia, ole yhteydessa HUS ATK-
apuun ellei tdssa ohjeessa ongelman kohdalla ole toisin osoitettu.

e Sdhkopostiosoite acamedic@hus.fi . Tahan osoitteeseen toivotaan ohjattavan

kaikki HUS Acamedic- liitdnnaiset kysymykset. Varsinainen kayttajatuki toimii
edelld mainituissa kanavissa. Tdmén osoitteen kautta on myos mahdollista
saada neuvontaa Azure Machine learningin kanssa HUS Acamedicin konsep-
tissa tyoskentelyyn. Emme kuitenkaan opeta koodaamisen perusteita vaan ne
taidot tulee hankkia muualta.

Kun otat tukeen yhteytta HUS Acamedic ongelman kanssa, maarita tukipyyntoon seuraa-
vat asiat: HUS Acamedic tunnuksesi, HUS Acamedic kiyttajaympariston nimi, ohjelman
nimi, jonka kanssa sinulla on ongelmia seki kuvakaappaus. Voit ottaa kuvakaappauksen
Windows- kiyttojarjestelmaa kayttavalla tietokoneella painamalla nappaimistosta
printscreen nappainta tai nappainyhdistelmaa Windows+shift+s. Kuvakaappaus menee
leikepoydalle, josta voit copy-pastella (ctrl+c = copy, ctrl +v= paste) lisatd kaappauksen
sdhkopostin tekstirunkoon. Leikepoydan pikavalikon saa auki painamalla windows + v.
Jos toimitat kuvakaappauksen, ethin rajaa sita niin kapealle, ettd kiytetty selain tai esi-
merkiksi osoiterivi eivat nay.

Usein ongelmatilanteet ovat ratkaistavissa timan kayttooppaan avulla. Seuraavasta kap-
paleesta 10ydat ratkaisuja usein kysyttyihin ongelmiin. crtl + f toiminnolla voit myos kite-
vasti hakea tasta dokumentista asiasanalla apua.
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6 Usein kysytyt asiat ja ongelmatilanteet HUS Acamedicissa
6.1 Miksi en padse verkkoselaimella internettiin HUS Acamedicin sisalla?

Kaikki yhteydet HUS Acamedic kayttdjaymparistosta ulospdin ovat ldhtokohtaisesti
kielletty, joten internetin kiyttaminen kayttdjaympariston kautta ei ole mahdollista. Et
voi myoOskaan ladata esimerkiksi ohjelmistojen riippuvuuksia tai kayttaa julki-Pypia.

6.2 Datani ovat kadonneet! Verkkolevy sijainnit nayttavat tyhjilta

Tata valitettavasti ajoittain tapahtuu Windows virtuaality6poydalla, emmeka ole 16ytaneet
selkedi korjattavaa syyta sille miksi nain tapahtuu, ongelma on Microsoft Azuressa. Se
mika auttaa, on HUS Acamedic kayttajaympariston uudelleen kdynnistiminen.

Jos kayttajaymparistosi jad jumiin tai tapahtuu muuta IT-magiaa, voit kdynnistaa istun-
tosi uudelleen pakottamalla Citrix- restartin. Alla kuvallinen ohje.

Toiminnanhallinta

Hyvaa iltapaivaad, Demo _

Tyopoydat

.| = Windows 11 Desktop Multi-User

9 A A - A A Kathase

Change Researct h Linux Desktop Multi- Linux Desktop ‘Windows 11 Desktop Windows 11 Desktop Windows 11 Desktog
Project. User Single-User Multi-User Single-User Single-User GPU

Kirjaudu ujés

Kaynniga uudelleen

Jos sinulla ji3 istunto jumiin, valitse verkkoselain ikkuna, jossa sinulla on Citrix Workspace auki.
Jumissa oleva istunto sivu jai toiseen selain ikkunaan auki.

Toiminnanhallinta- valikko oikealta ylareunasta

Tyopoydit- kohdan jumissa olevan tydopdydén nimen perésti olevasta kolmenpisteen valikosta saat
auki valikon, josta voit kdynnistdd jumissa olevan istunnon uudelleen.
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6.3

Mista saan apua eri ohjelmistojen kayttoon?

HUS Acamedic yllapidon kautta ei ole mahdollista saada tukea valmiiksi HUS Acame-

diciin asennettujen ohjelmistojen kayttoon, vaan niiden kaytto on kayttdjien oman osaa-

misen varassa. Suosittelemme my0s tutustumaan ohjelmistotoimittajien ohjeistuksiin

naissa tapauksissa.

6.4

SPSS HUS Acamedicissa

SPSS on kaytettavissa HUSin lisenssilla HUS Acamedicissa. SPSS toimii kelluvalla li-
senssilla. Kelluva lisenssi tarkoittaa sité, etta lisenssi ei ole kone/ kayttdjakohtainen

vaan kun yksi sulkee ohjelmiston, vapautuu lisenssi toiselle kaytt6on. Jos SPSS kysyy

lisenssia, jatka ruudusta eteenpiin valitsemalla Apply Existing License.

Sersion: 29.0.0.0 (241)

IBM SPSS Statistics

#3 1BM SPSS Statistics %

Activate IBM SPSS Statistics

Activate your subscription or trial Activate with an authorization code or the License
Manager Server

Login with IBM ID | Apply Existing License

or

For more information on IBM SPSS Statistics activation choices, see IBM SPSS Statistics Features and Modules.

Privacy Policy

Licensed Materials - Property of IBM Corp. @ Copyright IBIuI -orporatlon and its Ilcensors 1989 2022, IBM, IBM logo, ibm.com, and SPSS are trademarks or registered
trademanks of International Busi Machines Corp., regi d in many jurisdicti ide. A current list of IBM trademarks is available on the Web at vwwaw.ibm.
comflegal/icopytrade shtml. Other product and service names might be trademarks of IBM or other companies. This Program is licensed under the terms of the license
agreement accompanying the Program. This license agreement may be either located in a Program directory folder or library identified as"License" ar
“Non_IBM_License", if applicable, or provided as a printed license agreement. Flease read the agreement carefully before using the Frogram. By using the Program you
agree to these terms.

6.5

Miksi en pysty kirjautumaan HUS Acamediciin sisalle, vaikka olen
kayttanyt palvelua aiemmin?

o Jos saat ilmoituksen, ettd ota yhteyttd ohjelmiston yllapitoon kirjautumisen

yhteydessa on syyna virheellinen kirjautumiseen kaytetty osoite,
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verkkoselaimen ikkuna ei ole yksityinen- tilassa tai selain ikkunaa on jo
kaytetty johonkin kirjautumiseen.

o On myos mahdollista, etti olet kirjoittanut HUS Acamedic tunnuksesi vaa-
rin tai salasanasi

o Jos kayttajatunnuksesi ja salasanasi hyvaksytaan, mutta MFA:ta ei kysyta
tai se estda paasyn HUS Acamediciin, on todennakoista, ettd jokin toden-
nuslaitteessasi (MFA) on muuttunut (uusi puhelin tai puhelinnumero vaih-
tuu jne.). Sisdan kirjautumisen MFAn kayttija voi itse resetoida ohjeen mu-
kaan. Tai jos kyseessa on HUS Acamedicin sisdisten toimintojen MFA, ota
yhteyttd HUS Acamedicin yllapitdjiin MFA:n nollausta varten osoitteeseen
acamedic@hus.fi.

o Voit kirjautua HUS Acamedic-tunnuksella osoitteeseen myaccount.micro-
soft.com ja katsoa tuleeko sisadnpaisyn yhteydessa ponnahdusikkunaa. Jos
tulee, toimi ohjeiden mukaan. Jos et padse osoitteeseen sisille HUS Acame-
dic-tunnuksella, on vika salasanassasi tai olet kirjoittanut HUS Acamedic-
tunnuksen vaarin.

6.6 En onnistu purkamaan/unzippaamaan tiedostoja import-verkkolevylta
research-verkkolevylle. Miten toimin?

Jos tyoskentelet Windowsin puolella, niin toimi seuraavasti:

- Right-Click (hiiren oikea nappdin) sitd zippid jonka haluat purkaa.

- Jos Windows Security herjaa tiedostojen haitallisuudesta paina OK
- Valitse "Extract AllL.."
- Valitse Browse

- Etsi vasemmalta "research" verkkolevy ja valitse se. Mikili haluat, voit tehda sinne
uuden kansion right-click -> new -> folder ja tallentaa datat sinne

- Extract

Jos tyoskentelet Linux puolella, niin toimi seuraavasti:

- avaa terminaali
- Kirjoita seuraavat komennot jarjestyksessa
- cd mounts/import

- unzip <tdhin_tiedoston_nimi.zip> -d ../research/Datalmport
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- Tamai Linuxin puolella toimiminen on suositeltava keino, mikili ei komentorivi pe-
lota, koska timéa on huomattavasti kevyempi ja nopeampi tapa. Erityisen tarkeaa
suurissa dataseteissi. Datat 16ytyy tuon jalkeen research -verkkolevylta Datalmport
-kansiosta.

6.7 En loyda tutkimuskohtaisia datoja HUS Acamedicista?

e Avaa HUS Acamedic
o Kirjoita vasemmassa alareunassa olevaan hakukenttiaan "This PC", ja avaa hetken
kuluttua 16ytyva saman niminen aplikaatio.
o Navigoi datojesi luokse, eli This PC -> import -> "tutkimuksenomakansionimi” ja
avaa kansio.
o Taalta sinun pitdisi 10ytaa nyt datasi, jotka ovat pakattuna. Pakkauksen purkaak-
sesi paina .zip tiedostoa oikealla hiiren ndppaimelld ja valitse "Extract All..."
e Huom! Mikili Windows security herjaa jotain tiedostosta, paina OK.
o Valitse "Browse..."
e Valitse avautuvasta ikkunasta This PC -> research ja avaa ko. kansio. Ei haittaa,
vaikka sielld olisi jotain tiedostoja. Valitse "Select folder".
e Paina Extract.

Taman jalkeen datojesi pitdisi 16ytya research- verkkolevylta.

6.8 Kuinka voin aktivoida InPrivate tai incognito tilan verkkoselaimessa?

Verkkoselaimissa on toiminto, yksityinen tila, joka on nimetty eri selaimissa eri nimilla
(incognito, InPrivate, yksityinen tms.). Tata yksityista tilaa kiytettaessa verkkoselain ei
tallenna selaushistoriaa, eika selain kayta esimerkiksi valmiiksi tallennettuja salasanoja.

Oheisista kuvista 16ydat, kuinka aktivoit timan tilan Microsoft Edge selaimella tai Googlen
Chrome selaimella.
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6.9 HUS Acamedic - Kustannusten seuranta ja optimointi

HUS Acamedicin kiytosta aiheutuneita kustannuksia voi seurata kiyttdjaympariston ti-
laaja HUS asiointipalvelu ammattilaisille — portaalin kautta. https://huspalvelupor-
taali.powerappsportals.com/. Lisidmme portaalin kiytt6oikeuksia kayttajaymparistotie-
toihin manuaalisesti 11/2025 alkaen ja saat portaalikutsun, jos oikeus on sinulle lisitty.

Jos seurantaoikeus tarvitaan jollekin muulle, voi lisdyspyynnon tehda kayttajaympariston
tilaaja tai paatutkija tekemalla tiketin asiasta sahkopostilla osoitteeseen tuki-acame-

dic@hus.fi.
Otsikko: portaalioikeuden lisdys

Viestikenttiin HUS Acamedic kiyttdjiymparistoon TietoAllasTutkimusToisio LISAA TA-
HAN oikea loppuosa — lisitéin portaali oikeus henkil6lle: henkilén nimi ja sihkoposti-
osoite. Lisdksi voi laittaa selitteen pyynnolle ja sen kuka lisdysta pyytaa.

HUS Acamedicin kiyton aiheuttamia kustannuksia voidaan optimoida monella tavalla.

Lisenssimaksut menevit jokaisesta kayttajasta. Kayttdjia voidaan poistaa ja uudelleen ak-
tivoida tutkimuksen kayttajaymparistoon. Kayttdjat, jotka ovat lopettaneet tutkimusryh-
massa tai eivat muutoin tarvitse HUS Acamedic- kayttajaymparistoon oikeuksia voidaan
myos poistaa. Laita luvituksen poistopyynto sahkopostilla acamedic@hus.fi — osoittee-

seen. HUS Acamedic kiyttdjaymparistoon luvitettujen henkiloiden tiedustelua voi tehda
kayttajaympariston tilaaja, paatutkija tai paatutkijan valtuuttama henkilo. Tiedustelut
kayttajaymparistoon luvitetuista henkiloista acamedic@hus.fi osoitteesta.

HUS Acamedicin lisenssimaksut ovat:

34,78 €/kk/ kayttaja HUSlaiselle
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52,08 €/kk/ kayttdja HUS ulkopuolisen lisenssimaksu
DevOps 5,39 €/kk/ lisaa edellisten lisenssisummien paalle

Dataa voidaan poistaa kayttajaymparistojen verkkolevyilta. Kayttdjaympariston import-
verkkolevylle tutkimusryhmailld on ainoastaan lukuoikeus, eli kiyttdjat eivit voi dataa itse
poistaa. Jos koette ettd import-verkkolevylla on turhaa dataa, voidaan dataa poistaa pyyn-
tojen mukaan (kts. kappale 4.5). Research-verkkolevylta tutkimusryhma voi itse dataa
poistaa.

HUS Acamedicin virtuaalityopoytien (VD) ymmartaminen ja kiyttotarkoituksen mukaan
arvioidulla kaytolla voidaan myos saastaa kustannuksissa.

Linux ja Microsoft- Multi-User virtuaalikoneilla kannattaa tehdi pientd konetehoresurssia
vaativaa ty6ta. Linux Desktop Single-User ja Windows 10 Desktop Single-User VDIla kan-
nattaa tehda kovempaa laskentatehoa vaativia t6ita. Jos tutkimusryhma tarvitsee kayt-
toonsa konetehoja lisda VDIlle tai Azure MLién, tulee pyynnot osoittaa HUS Acamedicin
hallintaan. Lisatehot ovat lisamaksullisia.

Azure MLssa on hyva kayttda mallia, jossa tyot viedddan jonoon (spot-instanssi) ja Azure
suorittaa niitd jonosta vapautuvien resurssien mukaan, timé on kustannustehokas malli.
Dataa ei tule kopioida erikseen Azure MLaan tutkimuksen verkkolevyilta vaan kutsua
koodi lukemaan se suoraan importilta tai researchilta. Kaikilla HUS Acamedicin Azure
MLaa kayttavilla kayttajaymparist6illd on corejen ja konetehoresurssien rajat asetettu
Azure MLaan. Jos tarvitaan suurempia resursseja, tulee tutkimusryhméan maksaa niiden
kaytosta. Azure ML aiheuttaa myds kuluja, vaikka sita ei kaytettaisiin. ML voidaan inakti-
voida ja uudelleen aktivoida tutkimuksen elinkaaren aikana. Jos ette aktiivisesti kayta
MLa4, inaktivoikaa se 1ahettamalla pyynto6 inaktivoinnista acamedic@hus.fi osoitteeseen.

Tutkijoiden takaisin luvitukset HUS Acamediciin normaalin luvitusprosessin mukaisesti
(kappale 1).

6.10 HUS Acamedic laskutus

HUS Acamedic laskuttaa laskutettavia kayttajaymparistoja kuukausittain padasiallisesti.
Laskutus tehdaan toteutuneen kayton pohjalta jalkikateen. Lomakaudet voivat aiheuttaa
poikkeuksia laskutustahtiin.

Jos sinulla on kysyttavaa laskutuksesta, 1aheta sahkopostia laskutuksesta osoitteeseen aca-

medic@hus.fi.

HUS Acamedic lahettaa erillisella viestilld laskutuserittelyt kaikille kayttajaymparistojen
yhteyshenkilGille, jotka erittelya ovat pyytineet. Erittely on mahdollista saada myos jalki-
kateen HUS Acamedic- tiimilta.
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HUS Acamedicin toiminnanohjausjarjestelma on tulossa vuonna 2025 joka uudistaa myos
kustannusten nakyvyyden paatutkijalle kayttajaymparisto kohtaisesti.

7 HUS Acamedic - Azure Machine Learning

Osaan HUS Acamedic- kiyttdjaymparist6ja on avattu Azure Machine Learning. Azure ML
paivittyy jatkuvasti eikd meilla ole mahdollisuutta pysya jatkuvasti muuttuvan ohjelmiston
ohjeiden kanssa ajan tasalla, siten etta meilla olisi omat ohjeet, perehdy siis Azuren omaan
dokumentaatioon verkossa. Kiytossia on Azure Machine Learning SDK v2, joka on Micro-
softin suosittelema versio. Microsoft yllapitia ML:sta kattavaa ohjeistusta omilla verkkosi-
vuillaan. Suosittelemme tutustumaan niihin: https://learn.microsoft.com/en-
us/azure/machine-learning/

ML ei HUS Acamedicissa toimi samalla tavoin kuin ulkopuolella johtuen toisiolain maa-
rayksista ja sen kaytto voi ndin ollen poiketa Microsoftin ohjeista tietyilta osin. Microsoft
on tehnyt meille koulutusvideon ML:n kayttoon. Paaset videoon taalta: HUS Acamedic x
ML with Microsoft

On tarkead ymmartaa HUS Acamedicin kontekstissa, ettd dataa ei tarvitse erikseen siirtaa
Azure MLian vaan koodi tulee mountata kayttimaan HUS Acamedicin verkkolevyilti tar-
vittavaa dataa (import ja research verkkolevyt). Kaikki tyot, jotka tehddan Azure MLssa
tulee tallentaa HUS Acamedicin verkkolevyille eikd Azure MLaan. Kayttdjaymparistojen
Azure MLsti ei tehdd varmuuskopioita eika sielld ole péalla soft deletion- toiminnallisuus.

Microsoft yllapitad MLsta kattavaa ohjeistusta omilla verkkosivuillaan. Suosittelemme tu-
tustumaan niihin.

HUS Acamedic Azure ML ei kuulu HUS Acamedicin perusmuotoiseen kayttoon. Jos ML
tarvitaan myohemmin, se voidaan projektille lisita tilaamalla se Acamedic- tiimilta. Kus-
tannukset MLn kaytosta kohdistuu tutkimusprojektille talloin ja laskutustiedot tulee il-
moittaa tilauksen yhteydessa.

Azure ML suositellaan kaytettdvan kustannustehokkaasti. Tutustu erilaisiin konetehore-
sursseihin, sithen mité niilla suositellaan tehtiavéksi seka niiden aiheuttamiin kustannuk-
siin. HUS Acamedicin ML:ssa on suotavaa kayttdaa tyon jonoon vientia (spot-instans, spot
pricing), eikd pakottamista heti ajoon. Idle shutdown -toimintoa tulee myo6s kayttia ole-
tuksena (60 min). Jos coren kiytto padtetadn tyon loputtua, on suotavaa vapauttaa coret.
Meilla on Azuressa rajallinen maara coreja kaikille kayttajaymparistoille eika ole suotavaa
niita pitaa varattuna tyon paatyttya.

HUS Acamedicissa on kaytossa privaatti PyPI, johon on asennettu satoja kirjastoja. Jos
privaatti PyPI:std puuttuu jokin kirjasto, ilmoita siita osoitteeseen acamedic@hus.fi.
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Ilmoita sdhkopostissa: pyytdja, kayttajaymparisto (esim. TietoAllasTutkimusToisio
XXXXX), paketin/kirjaston nimi ja versio, lahde (esim. linkki repoon), sekd mahdolliset
riippuvuudet. Asennettavat kirjastot tulee olla yhteensopivia Python 3.12:n kanssa ja toi-
mia sekda Windows- ettd Linux-ymparistoissa. Kdyttdjan tulee konfiguroida pip seuraa-
vasti:

1. Pysyva konfigurointi:

wget https://hfdtuccompubsa.blob.core.windows.net/pubscripts/init_pypi.sh

bash init_pypi.sh

2. Tilapainen konfigurointi:

pip install --index-url https://husfdtunexusvm.hustietoallas.fi:8081/repository/acamedic-
pypi-hosted/simple <kirjaston_nimi>

HUS Acamedicissa on core- rajat resursseille, joita kayttajat voivat valita. HUS tutkimuk-
sille raja on 20 corea/kayttajaymparisto/kayttajaympariston Azure ML. HUSin ulkopuoli-
sille 40 corea/ kayttajaymparistd/kayttajiympariston Azure ML. HUS Acamedicin Azure
MLn resurssit tulevat Azure North Europesta.

Coreja voidaan kayttiaa seuraaviin konetehoresursseihin HUS tutkimuksissa:
e Standard DSv2 Family Cluster Dedicated vCPUs

o Standard Ev3 Family Cluster Dedicated vCPUs

e Standard NCASv3_T4 Family Cluster Dedicated vCPUs

e Standard EASv4 Family Cluster Dedicated vCPUs

HUSin ulkopuoliset voi kayttaa:

e NCASv3_T4 Family Cluster Dedicated vCPUs

e NCv3 -> Azure paittaa koneperheen kiyton syyskuussa 2025, dla aloita uusia talla re-
surssilla 12.8.2025 jilkeen. Valitse kayttoon joku toinen.

e Standard DSv2 Family Cluster Dedicated vCPUs
o Standard EASv4 Family Cluster Dedicated vCPUs
e Ev3

Ts. 20 corea jaetaan kayttdjaympariston kayttdjien kesken konetehoperheiden kanssa.
Eli kayttajaympariston TietoAllasTutkimusToisio HUS-2024-DemoAcamedic tutkija
Emmi voisi varata Standard DSv2 Family Cluster Dedicated vCPUs- tehoperheestd 8
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corella tehoja ja Standard EASv4 Family Cluster Dedicated vCPUs- perheesti 4 corella
tehoja, jolloin muulle tutkimusryhmalle jaisi 8 corea kayttoon.

Coret tulee vapauttaa, kun niiden tarve paattyy. HUS Acamedicin automaatio vapaut-
taa kdyttamattomat coret muutaman kuukauden vélein.

Jos HUS tutkimus tarvitsee lisatehoja, tulee HUS tutkimuksen perustella tarve ja il-
moittaa laskutusosoite, josta mahdollinen HUS rajan ylittava kaytto laskutetaan.

Jos HUSin ulkopuolinen tutkimus tarvitsee lisdtehoja, tulee asiasta ilmoittaa HUS
Acamedicin hallintaan sihkopostilla. Ilmoita mista kayttajaymparistosta on kyse, mita
Azuren resurssia tarvitsette kaytettaviksi ja kuinka paljon coreja kyseisen resurssin
kayttoon.

On suotavaa huomioida, ettd HUS Acamedicin konetehoresurssit tulevat tialla hetkella
paiasiallisesti Azure North Europesta, jos tehoja tarvitaan muualta tai isompia resurs-
seja Azure North Europesta voi hidasteita resurssien allokoimiseen tulla Microsoftin
rajoitteista.

Useimmat yhteydenotot HUS Acamedicin asiakaspalveluun Azure ML vir-
heisti johtuvat tilla hetkelld (08/2025 siiti etti kiyttdji ei ole huomioinut
NO PUBLIC IP- asetusta (kts. kappale 7.2.1) tai on valinnut viirat konete-
horesurssit. HUS Acamedic myos vapauttaa varatut konetehoresurssit, jos ne
ovat kiayttimiétti 30-37 paivai. Voit jatkaa toita luomalla uuden resurssin.

Alla olevien kuvan kaltaisia virheita esiintyy ylli olevista syisti:

1) AxiosError: User does not have access to this compute instance. Please check if this compute instance is assigned to you and you have access to the workspace. Additionally, verify that you are on the
correct network to access this compute instance.

Create compute instance

® Faited 1o create compute In

More details

7.1 Azure Machine Learning - kirjautuminen
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B Microsoh
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Azre Machine Learningiin (ML) kirjaudutaan HUS Acamedic tunnuksilla, jotka ovat muo-
toa HUS1234567@hustietoallas.fi tai EXT1234567@hustietoallas.fi

7.2 Ohjelmoiminen Azure MLIla

Ohjelmointia varten ML tarvitsee laskenta kapasiteettia joko staattisen instanssin (com-
pute instance) tai dynaamisen klusterin (compute cluster) muodossa. Niista perusohjel-
moinnissa kdytetdan instansseja, kun taas laajempia “data training” ja "batch inference”
tyyppisid prosesseja voidaan ajaa klustereilla. Huomaa, etti koneille asennetaan auto-
maattisella politiikalla 60 minuutin idle-ajastin. Idle-ajastimen pituutta voi muuttaa.
Myos koneiden aikataulutettu kidynnistys ja sulkeminen ovat mahdollisia (kohta 7.2.1.)
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7.2.1

Uuden laskentainstanssin/klusterin voi pystyttda monella tavalla, esimerkiksi navigoi-
malla ’Compute’ vililehdelle, joka on 16ydettavissa ML padsivun vasemmasta laidasta. Mi-
kali kayttdja haluaa valita staattisen instanssin, valitaan ylavalikosta ‘Compute instances’,
dynaamisen klusteri pystytetdan ’‘Computer clusters’ vililehdelti. Taméan jalkeen valitse-
malla '+ New’ kayttajalle avautuvassa nakymassa kayttija voi valintansa mukaan konfigu-
roida haluamansa laskenta instanssin/klusterin.

Laskentainstanssi

Laskentainstanssit ovat perusohjelmointiin ja kevyeen tyoskentelyyn tarkoitetut laskenta-
resurssit. Naiden avulla voidaan ohjelmointia suorittaa joko suoraan ML:ssa notebook tyy-
lisesti, tai vaihtoehtoisesti Visual Studio Coden kautta (katso erillinen ohje ja demo).

B s — -

Uuden instanssin voi pystyttaa kuka tahansa tutkija, jolla on oikeudet HUS Acamedic
kayttajaymparistoon ja ML on kayttajaymparistoon aktivoitu. Uuden laskentainstanssin

voi pystyttdd monella tavalla, esimerkiksi navigoimalla ’‘Compute’ vililehdelle, joka on 16y-
dettavissa ML paasivun vasemmasta laidasta. Mikali kayttaja haluaa valita staattisen
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instanssin, valitaan ylavalikosta ’‘Compute instances’, dynaamisen klusteri pystytetdan
"’Computer clusters’ valilehdelta. Taman jalkeen valitsemalla + New’ kayttajalle avautu-
vassa nakymassa kayttija voi konfiguroida haluamansa laskentainstanssin.

Kayttdjan tulee antaa uudelle instanssilleen uniikki nimi, seki valita haluamansa virtuaali-
kone. Virtuaalikoneita on tarjolla useita vaihtoehtoja, joiden prosessorin ytimien (cores),
muistin (RAM), seka kaytettavan levykapasiteetin (storage) koko vaihtelee. Taman lisaksi
tarjolla on naytonohjaimella (GPU) varustettuja virtuaalikoneita haastavampien koneop-
pimismalleja yms. varten. Suosittelemme kayttdjia valitsemaan pienimman mahdollisen
koneen kayttotarpeisiinsa, ja tarvittaessa perustamaan uuden, tehokkaamman instanssin
kapasiteetin kasvun niin vaatiessa. Koska ohjelmat/notebookit eivit ole sidottuja lasken-
tainstanssiin, tillaisesta ylos tai alas skaalaamisesta ei aiheudu tehdyn tyon menetysta.

Kun sopiva virtuaalikone on valittu, siirrytaan seuraavalle sivulle alareunan nappaimesta

B | A Compus-Microssh nue Mec x | + =4 - 0 x
I mlazure.com, ¥ N § N .
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‘Next: Advanced Settings’. Tastd ndkymasta kayttdja voi halutessaan asettaa koneelleen
ajastetun kdynnistyksen ja sammutuksen, jonka suosittelemme, asentamaan joko paiivit-
tdin tyopaivan jalkeen tapahtuvaksi tai joka viikon paatteeksi tapahtuvaksi. Koneiden
paalla oleminen on suurin yksittdinen kertyva kustannus kayttajaymparistossa, ja naima
voivat huomaamatta tuottaa suuriakin summia. Suosittelemme vahvasti mallia, jossa vir-
tuaalikoneet/instanssit suljetaan joko ajastetusti tai manuaalisesti toiden paattymisen jal-
keen ja avataan uudelleen kayttdjan aloittaessa niilla tyoskentelyn. Nain minimoidaan
kustannukset, jotka tulevat turhaan paalla olevista koneista.

Azure ML:ssi on kiytossd automaattinen idle shutdown -toiminto, jonka oletusarvo on 60
minuuttia. Kayttaja voi halutessaan saataa tata arvoa. Lisaksi suositellaan kayttamaan
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spot-instansseja, jotka tarjoavat laskentatehoa edullisemmin. Spot-instanssit voivat kui-
tenkin keskeytya, jos Azure tarvitsee kapasiteettia muuhun kayttoon.

Taman jalkeen kayttijan tulee vield valita ympariston virtuaaliverkko ja timan aliverkko.
Naita tulisi olla nakyvilla vain yksi nakyvilla kumpaakin, ja nakyvilla oleva verkko on oi-
kea. Huom! Kayttijan tulee asettaa kuvassa nakyva “no public ip” asetus paille, silla las-
kentainstanssin luominen julkisen osoitteen kanssa on estetty. Julkisen IP-osoitteen
kautta ei padse kasiksi laskentainstanssiin julkisesta verkosta, joten kyseessi on tarpeeton
lisakustannus.

Taman jalkeen painamalla ‘create a new’ laskentainstanssin tulisi olla kiytettavissa parin
minuutin jilkeen.

Mikali kdyttaja unohtaa laittaa “no public ip” ominaisuuden paille, kayttdja saa kuvan kal-
taisen virheen, joka johtuu estopolitiikasta:

Create compute instance

® Faited o create compute In

More details

Huomio: Azure Machine Learning SDK v2 on kaytossd HUS Acamedicissa. Kayttdjien tulee
varmistaa, ettd kiyttavit ajantasaisia komentoja ja syntaksia SDK v2:n mukaisesti.

7.2.2 Laskentaklusteri

Laskentaklusterit ovat dynaamisia resursseja, joita kaytetdan laajempiin tyokuormiin. Ne
eivit ole sidottuja muistikirjoihin, vaan vaativat ohjauskomentosarjoja. Suosittelemme
kayttimaan matalan prioriteetin spot-klustereita ei-kriittisiin tyokuormiin. Microsoft voi
keskeyttda ne tarvittaessa, joten ne eivat sovellu kriittisiin prosesseihin.

Klusterille tulee antaa uniikki nimi ja maarittda minimi- ja maksimiarvot. Suositus: mi-
nimi = 0, maksimi = 1—4. Autoskaalaus tapahtuu automaattisesti kiayttimattomana. Virtu-
aaliverkko ja aliverkko tulee valita, ja 'no public IP' -asetus tulee olla paalla.

Luodaksesi laskentaklusterin:
e Valitse compute page ja compute cluster vililehti
e Klikkaa +New

e Valitse virtuaalikoneen taso. Matalan prioriteetin virtuaalikoneet ovat halvempia kuin
omistetut, koska ne ovat osa Microsoftin laskentakustannuksia. Tama tarkoittaa, etta
ne eivit ole aina saatavilla ja Microsoft voi lopettaa ne, jos ne vaativat kapasiteettia
muihin kayttotapauksiin, mika johtaa kaynnissa olevien tehtavien keskeytymiseen.
Suosittelemme kayttimaan matalan prioriteetin klustereita, kun tyonkulku ei vaadi
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723

aarimmaista luotettavuutta laskentaresurssilta (kuten testaus, tilastollinen analyysi ja
muut keskeytettavat tyonkulut, jotka voidaan suorittaa uudelleen).

e Valitse virtuaalikoneen tyyppi (CPU/GPU) ja koneen koko. Naytettavia vaihtoehtoja
voidaan muuttaa suositeltujen vaihtoehtojen ja kaikkien kaytettavissa olevien konei-
den valilla. Huomaa, etta kaytettaville resursseille on rajoitukset. KTS. kappale 7 alku.

e Valitse Next siirtydksesi seuraavalle sivulle
e Anna klusterille uniikki nimi

e Maairitd minimi ja maksimi laskentasolmujen maira seka aika ennen klusterin auto-
maattista skaalausta minimiarvoon kayttamattomana. Suosittelemme pitimaian mini-
miarvon 0:ssa ja aloittamaan 1:std maksimiarvossa, skaalausta tarvittaessa.

e Varmista, etta virtuaaliverkko ja aliverkko sisiltavit arvon, ja lisda se tarvittaessa avat-
tavasta valikosta. Kummassakin tapauksessa pitiisi olla vain yksi vaihtoehto, ja nama
ovat oikeat virtuaaliset verkot/aliverkot, joita tarvitaan resurssin luomiseen.

e Huom! Kayttdjan tulee asettaa kuvassa nakyva “no public ip” asetus paille, sill las-
kentainstanssin luominen julkisen osoitteen kanssa on estetty. Julkisen IP-osoitteen
kautta ei padse kasiksi laskentainstanssiin julkisesta verkosta, joten kyseessa on tar-
peeton lisdkustannus.

e Klikkaa Create. Laskentaklusterin maarittdminen ja konfigurointi kestid muutaman
minuutin, minka jilkeen se on kaikkien tutkimusryhmén kéyttijien kaytettavissa ML-
tyokuormien osalta.

Datasetin luominen

Kayttdja 1oytaa HUS Acamedic kayttajaympéaristoon tuodun datan jaetusta Import-verkko-
levylta. Jotta ML-instanssin tiedot niakyvat, kiyttdjien on luotava dataset ML-instanssin
sisdan. Tietoja ei tallenneta tai siirretd minnekaan, MLssa luodaan vain viittaus kaytta-
jaympariston verkkolevyille (import ja research) tiedostoihin. Datasetin luominen:

Valitse Datasets page
e Klikkaa Create dataset -> local fileseista

¢ Anna datasetille uniikki nimi, valitse datasetin tyyppi ja syota lyhyt kuvaus datasetista
(valinnainen). Datasetin tyyppi voi olla tabulaarinen tai tiedosto, riippuen kayttota-
pauksesta.

e Paina next.
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e Seuraavalla sivulla, jitd Datastore arvo default arvoon ja valitse tiedosto omista tiedos-
toista/kansioista painamalla Upload -> Upload files/Upload folder

e Jos lataat tiedostomuotoista dataa, voit hypata loppuun. Muussa tapauksessa maarita
taulukon ominaisuudet ja maaritykset, kuten erotin ja tiedostomuoto (JSON, erotettu
jne.). Sivun alareunassa on esikatselu tietojoukostasi, huomaa, etta tima voi kestaa
kauan, jos datasetti on suuri.

e Paina next.

e Seuraavalla sivulla voit muuttaa tietojesi automaattisesti asetettuja parametreja. Kun
olet tyytyvainen tuloksiin, paina Next.

e Varmista, ettd kaikki annetut tiedot vastaavat haluamaasi ja paina 'Create’. Datasetin
profilointi ei ole kiytettavissa kayttajaymparistossa koska datat eivit varsinaisesti
siirry Azureen, joten se on suositeltavaa jattaa valitsematta. Jonkin ajan kuluttua tieto-
joukko on saatavilla ML-instanssissa ja valmis kaytettaviaksi ML-tyokuormissa.

7.3 Ensimmaisen ohjelman kirjoittaminen

ML:ssa on useita ohjelmointitapoja. MLn tehoja voidaan kutsua myos VDn ohjelmistoille
eiki ole pakko kirjoittaa koodia MLssi. VDIl on asennettu ohjelmistoja, joilla voidaan kir-
joittaa Raa ja Pythonia. Nama VDIla olevat ohjelmistot kayttavat VDn tehoja, ellei ohjel-
misto kutsu tehoja kayttajaympariston MLsta.

Alla oleva opetusohjelma ja muut ovat, saatavilla Microsoftin verkkosivustoilta niille, jotka
ovat kiinnostuneita syvemmasta MLsta

7.3.1 Laskentainstanssin luvominen

e Navigoi ‘Compute’ sivulle ja sieltd ‘Compute instance’ -vililehdelle.

e Klikkaa +New ja nimea laskentainstanssisi esimerkiksi “first-instance”.
e Valitse VM-tyypiksi CPU ja koneen kooksi Select from all options.

e Huom: Valitse vain HUS Acamedicin sallimista VM-tyypeista (ks. ohjeen kohta 7), ku-
ten: Standard DSv2, Standard Ev3, NCASv3_T4 tai EASv4.

e Paina Next.

e Klikkaa Add schedule ja maarita seuraavat asetukset:
- Stop compute instance
- Shutdown time = 15.00 UTC
- Active days = valitse kaikki paivat


https://docs.microsoft.com/en-us/azure/machine-learning/tutorial-1st-experiment-hello-worl
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- Huom: Koneilla on my6s oletuksena 60 minuutin idle shutdown -toiminto, jota voi
saataa.

Varmista, ettid Virtual network ja Subnet -valikoissa on arvo, ja valitse tarvittaessa ainoa
vaihtoehto.

Varmista, ettd No public IP -asetus on valittuna.
Huom: Julkisen IP:n kaytto ei ole sallittua HUS Acamedicissa.

Paina Create. Instanssi nikyy nyt Compute-sivulla ja on kaytettdvissd muutaman mi-
nuutin kuluttua.

7.3.2 Datasetin luvominen

Mene Datasets-sivulle ja valitse Registered datasets -vililehti.
Paina +Create dataset — From local files.

Nimea datasetti “diamonds-exercise” ja valitse tyypiksi Tabular. Kirjoita kuvaus: "Tama
on Azure ML:n kiyton harjoitus."”

Datasetti luodaan viittauksena HUS Acamedicin verkkolevylla olevaan tiedostoon (esim.
Import).

Huom: workspaceblobstorea ei kayteta tiedon tallennukseen.
Klikkaa Upload — Upload files.
Navigoi kansioon Import — seaborn-data-master ja valitse diamonds.csv.

Paina Next ja varmista seuraavat asetukset:
- File format = Delimited
- Delimiter = Comma
- Encoding = UTF-8
- Column headers = All files have same headers
- Skip rows = None
- Dataset contains multi-line data = ei valittuna

Paina Next.
Skeemasivulla pida oletusarvot.
Varmista, ettid Profile this dataset after creation ei ole valittuna.

Huom: Datasetin profilointi ei ole kiytettavissa HUS Acamedicissa.
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e Paina Create. Datasetti nakyy nyt Registered datasets -vililehdella.

7.3.3 Python-komentosarjan kirjoittaminen tietojen kyselya varten

Mene Notebooks-sivulle ja avaa Users-kansio. Etsi oma tunnuksesi mukainen kansio
(esim. EXT12345678).

e Luo uusi kansio nimelta Diamonds.

e Luo uusi tiedosto nimeltd diamonds-exercise-script.py ja valitse tiedostotyypiksi Pyt-
hon.

e Valitse Compute-valikosta instanssiksi “first-instance”.
e Kaynnista instanssi painamalla play/start-painiketta.
e Mene takaisin datasettiin ja kopioi Sample usage -skripti Consume-vililehdelta.

e Liita skripti tiedostoon ja lisaa loppuun:
df = dataset.to_pandas_ dataframe()
print(df.head(10))

e Huom: Jos kaytat SDK v2:ta, varmista etta kaytat paivitettya syntaksia. Katso Azure ML
SDK v2 -ohje.

¢ Paina Save ja Run script in Terminal.

e Terminaali-ikkuna avautuu ja tulostaa 10 ensimmaista rivid datasetista.

7.3.4 Sovellukset (JupyterLab)

¢ Siirry Compute-sivulle ja etsi “first-instance”.

e Kiynnisti instanssi tarvittaessa ja avaa JupyterLab.

e Avaa File browser ja etsi oma kansiosi — Diamonds — diamonds-exercise-script.py.
e Avaa Launcher ja valitse Python 3.8 — PyTorch.

e Huom: Valitse kaytettavissa oleva kernel, joka vastaa projektisi tarpeita.

¢ Luo uusi muistikirja ja nimea se JupyterLab-test.ipynb.

¢ Kopioi skripti diamonds-exercise-script.py:sta ja liita se muistikirjaan.
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e Muokkaa viimeista rivia:
df.head(10)

e Paina Run the selected cells. Néet taulukon, jossa on 10 ensimmaista rivia.
e Palaa ML-instanssiin ja pdivitd nikyma. Ndet uuden tiedoston Diamonds-kansiossa.
7.3.5 Final notes

Onnittelut! Olet onnistuneesti luonut laskentaresurssin, tietojoukon ja Python-skriptin.
Suosittelemme tutustumaan tarkempiin ohjeisiin Microsoftin dokumentaatiossa:
Azure ML SDK v2 — Hello World: https://learn.microsoft.com/en-

us/azure/machine-learning/tutorial-1st-experiment-sdk-setup

7.4 Visual Studio Code (VSCode)

Visual Studio Code (VSCode) on tehokas ja kevyt IDE ohjelmistojen kehittimiseen.
VSCode on saatavilla HUS Acamedicissa ja tukee useita ohjelmointikielid, mukaan lukien
R, Python ja C++. HUS Acamedicissa VSCodea voi kdyttda myos Azure ML integraation
kanssa hyodyntamiaian Azure ML laskentaresursseja lokaalisti kehitettavan koodin ajami-
seen. TAma vaatii kuitenkin laskentaresurssien konfigurointia kayttajilta, joka on ohjeis-
tettu alla.

7.4.1 Acamedicia varten tarvittavien sertifikaattien asennus

Mikali haluat kayttaa Visual Studio Code:a osana Azure ML:ssi tapahtuvaa ohjelmointia,
taytyy sinun ensin asentaa laskentainstanssille CA sertifikaatit. Timéan voit toteuttaa joko
instanssia luotaessa tai jalkikateen. Helpoiten tima onnistuu seuraavasti:

1. Luo uusi Bash (.sh) skripti. Taman voit tehdd avaamalla Azure ML:n -> Notebooks -> Add
new file -> File type = Bash (.sh), File name = init_vscode.sh -> create

2. Kopioi alla oleva tiedoston sisalloksi ja tallenna tiedosto:

#!/bin/bash

(rm -rf "./init_compute.sh")

(wget "https://hfdtuccompubsa.blob.core.windows.net/pubcert/init_compute.sh")
(sudo bash init_compute.sh .)

3. Mikali olet luomassa uutta instanssia:

- Luodessasi uutta instanssia siirry sivulle Applications ja valitse Provision with a
creation script.
- Avautuvassa valikossa tarkista ettd vililehteni on Creation script
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- Etsi tallentamasi tiedosto valitsemalla Notebooks file share ja Browse
- Luo instanssi loppuun ja lopulta valitse Create. Uuteen instanssiisi asennetaan tarvit-
tavat sertifikaatit automaattisesti.

4. Mikiili olet asentamassa sertifikaatteja olemassa olevalle instanssille:

- Mene compute vililehdelle ja kdynnisté laskentainstanssin terminaali

- Tarkista ettd olet samassa kansiossa kuin init_vscode.sh skripti, tarvittaessa navigoi oi-
keaan kansioon.

- Kaynnista skripti kirjoittamalla sudo bash init_vscode.sh. Skripti asentaa tarvittavat
sertifikaatit automaattisesti

7.4.2 Privaatti pypi HUS Acamedicissa

Azure Machine Learning tyotilassa koneet (compute instance, compute cluster) oletusar-
voisesti osoittavat julkiverkon PyPI pakettikirjastoon. Kayttajan tulee konfiguroida pip
asennusohjelma seuraavasti:

Koneen voi konfiguroida pysyvisti ajamalla seuraavan komentosarjan, joka asentaa
pip.conf tiedoston /etc/pip.conf lokaatioon.

wget https://hfdtuccompubsa.blob.core.windows.net/pubscripts/init_pypi.sh
bash init_pypi.sh

Toinen vaihtoehto on antaa pip-asennusohjelmalle parametrina pakettivaraston osoite
seuraavasti:

pip install --index-url https://husfdtunexusvm.hustietoallas.fi:8081/repository/acamedic-pypi-hosted/simple <kirjaston nimi>

7.4.3 Lokadlin koodin ajaminen VSCodella kayttaen Jupyter Serveria

Voit ajaa lokaalisti kehitettya koodia siirtamatta sitd Azure MLaan kayttaen hyviaksi Jupy-
ter Serverid, joka on saatavilla Azure ML Compute Instanceilla. Tata hyodyntazksesi si-
nulla taytyy olla kdynnissa oleva Compute Instance ja sille asennettuna tarvittavat sertifi-
kaatit kuten edella on ohjeistettu.

e Avaa VSCode virtuaaliselta tyopoydalta (Huom! Sinun ei tarvitse avata Azure MLaa
missadn vaiheessa ellet niin halua.)

e Asenna tarvittaessa VSCodeen Azure Machine Learning ja Azure Account -lisdosat
(extensions)

e Etsi Azuren A —logo vasemmasta lehdesta ja avaa kyseinen vililehti. Taman pitaisi
pyytia sinua kirjautumaan Azureen.

A Muista kayttad kirjautuessasi HUS Acamedicin tunnuksiasi
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7.5 Microsoft ML FAQ

Miten saan asennettua tarvitsemani R/Python paketit Azure ML:n?
e Kayttdjan tulee konfiguroida pip asennusohjelma kayttamaan HUS Acamedicin pri-

vaatti pypia seuraavasti:

¢ Koodin voi konfiguroida pysyvisti ajamalla seuraavan komentosarjan, joka asentaa
pip.conf tiedoston /etc/pip.conf lokaatioon.

o wget https://hfdtuccompubsa.blob.core.windows.net/pubscripts/init_pypi.sh
e bashinit_pypi.sh

Toinen vaihtoehto on antaa pip-asennusohjelmalle parametrina pakettivaraston osoite
seuraavasti:

pip install --index-url https://husfdtunexusvm.hustietoallas.fi:8081/repository/acamedic-pypi-hosted/simple <kirjaston nimi>

e Vaaditut paketit voidaan asentaa kahdella tavalla: 1. Ohjelmistoa kayttavan lasken-
tainstanssin paitteen kautta JA 2. muistikirjojen sisilla olevien komentosarjojen
kautta. Tassa muutama esimerkki molemmista:

Terminal:
Luo ja kdynnista laskentainstanssi ja avaa terminaali.
Asentaaksesi PyPi/pip paketit:

“pip install <insert_package>”

Asentaaksesi conda packages:

for conda packages: “conda install <insert_package>”

Paivittadksesi PyPi/pip packages:

“pip install <insert_package> -U”

Paivittaaksesi conda packages:

“conda update <insert_package>”
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Python scripts:
python (update):
import subprocess
import sys

» & ”» &

subprocess.check_ call([sys.executable, “-m”, “pip”, “install”, “<insert_package>”, “-U”])

conda (install):
import subprocess
import sys

” Kl

subprocess.run([“conda”, “install”, “<insert_package>"])

8 R HUS Acamedicissa

HUS Acamedicissa voidaan Raa kirjoittaa eri ohjelmilla. Raa voi kayttaa terminaalin
kautta joka komennolla kopioi .Rprofile-tiedoston seka kaynnistad Rn. Suositeltavaa on
luoda R-kansio kayttajaympariston research- verkkolevylle. Kansioon suositellaan luota-
vaksi .Rprofile tiedosto. Rprofile tiedoston tulisi sisaltia tiedot: Missa tyoryhman tai kayt-
tdjan asentamat R-kirjastot sijaitsevat

2. Mita CRAN mirroria kiyttaa
HUS Acamedicissa on CRAN mirror avattu kolmeen paikkaan:

Kaikki Mirrorit: https://cran.r-project.org/

HUS Acamedicissa auki olevat:

https://mirror.accum.se/mirror/CRAN/ Academic Computer Club in Ume3, Swe-
den

https://mirror.its.umich.edu/cran/ University of Michigan, Ann Arbor, MI

https://cran.uni-muenster.de/ University of Miinster, Germany



https://cran.r-project.org/
https://mirror.accum.se/mirror/CRAN/%E2%80%82%E2%80%82%E2%80%82%E2%80%82%E2%80%82%E2%80%82Academic
https://mirror.its.umich.edu/cran/%E2%80%82%E2%80%82University
https://cran.uni-muenster.de/%E2%80%82University
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Talla hetkella HUS Acamedicissa voidaan hyodyntaa CRAN repositorioita CRAN mirrorin kautta:
1. Valitse oikea CRAN yhteys/mirrori jokaisen kdaynnistyksen yhteydessa

2. Muokkaa .RProfile tiedostoasi niin, ettd oletus CRAN yhteys/mirror vaihdetaan automaatti-
sesti kaynnistyksen yhteydessa.

8.1 Valitse CRAN yhteys/mirrori

Helpoin tapa valita oikea CRAN yhteys/mirrori on ajaa kdynnistyksen yhteydessa seuraava ko-
mento:

chooseCRANmirror(local.only=TRUE)

Voit kayttad myos esim. tita:
.libPaths( "mounts/research/R")

cat("setting CRAN mirror™)
r = getOption("repos")

r["CRAN"] = “"https:/fcran.uni-muenster.de/"
options(repos = r)
rmir)

8.2 .RProfile tiedoston muokkaus

.RProfile tiedosto on jokaisen henkilokohtainen ja tulisi optimitilanteessa muokata vain kerran.
Kuitenkin tata kirjoittaessa kaikki Linux ymparistossa /home kansion alle tallennettu tieto katoaa
sessioiden vilill3, joten tima ratkaisu ei toistaiseksi HUS Acamedicissa toimi. Yksinkertainen tapa
muokata .RProfile tiedostoa RStudiosta:

file.edit(”.Rprofile”)

C Avautuvaan ikkunaan voit tehdi haluamiasi muutoksia .RProfile tiedostoon. HUOM! Res-
tarttaa Rstudio klikkaamalla Session -> Restart R jotta asetukset varmasti muuttuvat.
Muuttaaksesi oletus CRAN yhteyden/mirrorin, voit kopioida tiedostoon alla olevan scrip-
tin:

cat("Setting CRAN mirror")
r = getOption("repos”)
r["CRAN"] = https://mirror.accum.se/mirror/CRAN/
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options(repos =)

rm(r)
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SQL- kanta voidaan avata HUS Acamedic- kayttajaymparistoon. SQL- kannat HUS Aca-
medicissa on padasiassa OMOP- muotoista dataa varten. SQL-kanta ei kuulu HUS Acame-

dicin perusmuotoiseen kayttoon ja SQL- kannan kustannukset tulee maksaa tutkimusryh-
man toimesta.

Service Tier

Basic

Standard
Standard
Standard
Standard
Standard
Standard
Standard
Standard
Standard
Premium
Premium
Premium

Performance
level
B

So

S1

S2
S3
S4
S6

S7
S9
S12
P1

P2
P4

10 OMOP Tyokalut

Performance
(DTU)
5

10

20

50

100
200
400
800
1600
3000
125
250
500

Storage (GB)
per DB
2

250
250

250

250
250
250

250

250

250
500
500
500

Monthly price

5€

14 €

28 €

70 €
140 €
280 €
560 €
1120€
2241€
4200 €

434 €
868 €

1737 €

HUS Acamedicin kaytt4jilla voi olla kaytossaan OMOP tietokantoja kliinisen datojen siilytysta var-
ten. HUS Acamedicissa OMOP-kannat luodaan Azureen kayttdjaymparistokohtaisesti SQL-kan-
toina. Alkuperidinen datan maara, maarittaa SQL-kannan tehot ja koon. Jos datamaara tutkimuk-
sen aikana lisddntyy, on mahdollista, ettd SQL-kannan tehot ovat liian pienet. SQL-kannan kokoa
voidaan kasvattaa tarvittaessa pyytamalla sitd acamedic-tiimiltd. SQL-kannat ovat padasiassa S1
kantoja kayttajaymparistoissa. DTU resource limits single databases - Azure SQL Database | Mic-
rosoft Learn OMOP tietokantoja voi lukea ohjelmallisesti monella eri tavalla, joista alla on esitel-
tyna yleisimmat kayttotavat. Jos kiyttajaymparistossd on OMOP tietokanta, tulee kayttdjan pyytaa


https://learn.microsoft.com/en-us/azure/azure-sql/database/resource-limits-dtu-single-databases?view=azuresql
https://learn.microsoft.com/en-us/azure/azure-sql/database/resource-limits-dtu-single-databases?view=azuresql
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erilliset oikeudet tietokantaan lahettamalla sihkoposti acamedic@hus.fi osoitteeseen. Sihképos-

tissa tulee mainita kayttajan nimi, HUS Acamedic tunnus seka kayttajaympariston nimi, johon
OMOP oikeutta haetaan.

10.1 Skeemat, taulut ja tyoskentely OMOP-tietokantojen kanssa

Tyoskentely OMOP-tietokannan kanssa HUS Acamedicissa noudattaa samanlaista logiikkaa kuin
import-, export- ja research-verkkolevyjen kanssa tyoskentely. Data ladataan skeemaan, jota kutsu-
taan tissa esimerkin vuoksi import-skeemaksi. Import skeeman nimi voi vaihdella tutkimuksen
mukaan, mutta ne sisdltavit vain tauluja, jotka ovat OMOP CDM 5.4 -skeeman mukaisia. Voit aja-
tella import-skeemojen olevan kuin import-verkkolevylla; kayttijit eivat voi muokata skeemaa tai
tauluja, vaan ainoastaan lukea niita.

Jos haluat muokata dataa tai kirjoittaa tuloksia tietokantaan voit luoda omia skeemoja. Voit aja-
tella kayttdjan luomia skeemoja ja niiden kanssa tyoskentelyd samalla tavalla kuin research-verk-
kolevylla olevaa kansiota ja siella tyoskentelya; kaikki kayttajaympariston kayttajat voivat kayttaa,
poistaa tai muokata niitd. Jos kayttdjaymparistossa toimii useampi tutkija on hyva idea sopia ja
noudattaa nimedmiskaytantojd, kun luotte omia skeemoja tietokantaan.

Komento uuden skeeman luomiseen vaatii “authorization” flagin ja on muodoltaan seuraavanlai-
nen:

CREATE SCHEMA <yourSchemaName> AUTHORIZATION "HUSFD Wsp <kiyttijiYmpiriston-
Nimi> Contributors";

Korvaa < kayttajaYmparistonNimi > kayttajaiympariston nimestd muokatulla, seuraavaa
muotoa olevalla tekstipatkalla: HUS-123-2021-tutkimuksen-nimi
Korvaa yourSchemaName nimell4, jonka skeemallesi haluat.

10.2 OMOP kannan lukeminen R:lla

Ensimmaiseksi sinun tulee konfiguroida CRAN yhteys ajamalla seuraava komento:

chooseCRANmirror(ind=99, local.only=T)

Tamain jalkeen voit asentaa OMOP:in tarvitsemat paketit normaalisti:

install.packages("odbc")

library(odbc)


mailto:acamedic@hus.fi
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Asennettuasi OMOP:in tarvitsemat paketit voit tehda kyselyja OMOP kantaan alla olevan esimer-
kin mukaisesti, jossa ensin muodostetaan yhteys kantaan ja viimeiseksi tehdaan kysely:

con <- dbConnect(odbc(),

Driver = "ODBC Driver 18 for SQL Server",

Server = "husfd-tu-omop-sqls.database.windows.net",
Database = "research_name",

Authentication = "ActiveDirectoryPassword",

UID = youruser@hustietoallas.fi,

PWD = rstudioapi::askForPassword("Database password"),
Port =1433)
dbGetQuery(con, "select count(*) from omop.person;")

10.3 OMOP kannan lukeminen Python:lla/Jupyter:lia

Asenna tarvittavat paketit. Huom. Mikali kaytat Azure ML laskentayksikoita OMOP:in kyselyihin,
voit joutua kayttamaan Azure ML Kernelia Jupyter:ssa pyodbc pakettia kayttadksesi.:

import pyodbc
Jrom getpass import getpass
Muodosta yhteys OMOP kantaan:
server = 'tep:husfd-tu-omop-sqls.database.windows.net’

database = research_name

username = youruser@hustietoallas.fi’

con = pyodbc.connect('DRIVER={ODBC Driver 17 for SQL
Server};SERVER="+server+';DATABASE="+data-
base+'";UID="+username+";PWD="+ getpass('enter password’) +";Authenti-
cation=ActiveDirectoryPassword")

cursor = con.cursor()


mailto:youruser@hustietoallas.fi
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Suorita kysely OMOP kantaan:

11

cursor.execute(''select count(*) from omop.person;").fetchall()
10.4 Atlas tyokalut

Avaa HUS Acamedic tyopoydalta selainikkuna ja mene seuraavaan osoitteeseen:
https://research name-omop.hustietoallas.fi/atlas/ missi research_name on ryh-
manne lyhennetty nimi (mallia "hfdtu1112023abc"). Huomioi "/" osoitteen perdssa. Sivun
lataus saattaa ajoittain jumiutua, joten mikali mitdan ei vaikuta tapahtuvan pienen odotte-

lun jalkeen lataa sivu uudelleen.

Atlas tyokaluihin kirjautuminen tapahtuu HUS Acamedic tunnuksillasi.

Docker ja GitHub

Voit kayttaa Dockeria tai GitHubia HUS Acamedicissa. Docker on asennettu HUS Acame-
dicin Linux VDIlle. Docker- ohjeita ohjelmiston sivuilta https://docs.docker.com/. Voit
pullata privaattirepoista, et julkisista.

GitHubista voimme pullata privaattirepoja HUS Acamediciin. Synkkaus voidaan tehda
kerran tai sopia saannollisesta tarpeesta. Ota yhteytta acamedic@hus.fi osoitteeseen tar-

peestasi.

HUOM! Ensisijaisesti Docker-kontit vieddan sisdan HUS Acamediciin dataUpload- tyoka-
lulla. Datasiirto menee karanteeniin automaattisesti. Ota yhteys HUS Acamediciin acame-
dic@hus.fi ja ilmoita jos olet siirtamassa Docker-konttia. Kerro viestissdsi mitd kontti si-
saltaa.

HUS Acamedicissa on mahdollista lisita private & public Azure Container Registry (ACR)
pari tutkimukselle. TAman avulla voidaan tuoda docker containereita kayttoymparistoon
ulkopuolelta. Huomioi. Tama ei ole suotavaa tilla hetkelld. Toimi ensisijaisesti edellisen
kappaleen mukaan.

Taman kayttamiseksi on oltava Docker asennettuna ja kdynnissa (ulkopuolisella) koneella.
Ohjeita loytyy https://docs.docker.com/get-docker/ Linux kayttidjana, katso myds:

https://docs.docker.com/engine/install/linux-postinstall/. Mac and Windows koneilla

Docker Desktop hoitaa nama asiat.



https://eur03.safelinks.protection.outlook.com/?url=https%3A%2F%2Fresearch_name-omop.hustietoallas.fi%2Fatlas%2F&data=05%7C01%7Cext-marko.salmikangas%40hus.fi%7Cb93ac0893d454c2cf78708db1fc18f27%7Ce307563d5fcd4e12a5549927f388b1cf%7C0%7C0%7C638138688424114382%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000%7C%7C%7C&sdata=5xB2L%2FjoKU08ooej3lbe18Jr0enob2SR4Xrqr6%2BEqQ8%3D&reserved=0
https://docs.docker.com/
mailto:acamedic@hus.fi
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Azure CLI installed on my0s oltava asennettuna kirjautumista varten. https://learn.micro-

soft.com/en-us/cli/azure/install-azure-cliloytyy asentamiseen ohjeita.

Rekisterit on nimetty kuten aikaisemmin ohjeessa esitellyt storage accountit, nimi on ly-
hennelma tutkimusryhman HUS Acamedic kiyttdjaympariston nimesta. Julkinen ACR
(private) on nimetty kaavalla: hfdtu<tutkimuksen-lyhennetty-nimi>publiccr (esim:
hfdtu1822021xxpubliccr) ja tdma on kaytettavissa HUS Acamedic kayttoympariston ulko-
puolelta.

Yksityinen ACR (private) on nimetty kaavalla hfdtu<tutkimuksen-lyhennetty-nimi>priva-
tecr (esim: hfdtu1822021xxprivatecr) ja tima on kaytettavissa HUS Acamedic kayttoym-
pariston sisalta. Julkiseen rekisteriin pushatut containerit synkronoidaan tiahén yksityi-
seen, mutta ei toisin pain.

Public ACR on julkinen vain siind mielessa, ettd voit kayttaa sita internetin kautta. Tama
tarvitsee kuitenkin kirjautumisen — kayta hustietoallas.fi tilidsi — ja varmista, etta tutki-
mus on valittu aktiiviseksi.

Seuraavissa esimerkeissa on kaytetty ARTIFACT muuttujaa yksinkertaistamaan esimerk-
keja. Voit muuttaa koodia tarvittavasti minimaalisin muutoksin.

Imageiden nimet Docker HUBista ei sisélla registry nimea. Ne voivat alkaa "jdkel-
ley/csvkit" or "jdkelley/csvkit:latest".

Image nimet muualta voivat alkaa “ghcr.io/puppeteer/puppeteer:22.4.1” Here the ghcr.io
stands for GitHub Container Registry.

1.1 Docker HUS Acamedic kayttoympariston ulkopuoliselta tietokoneelta

Pullaa ensin haluamasi image tai base image koneellesi

export ARTIFACT=...
docker pull SARTIFACT

# Esimerkiksi

# docker pull hello-world

1
2
3

. |

AT T T e

§ Ezimerkiksi

§ docker pull hello-world

Kirjaudu az tyokalulla. Tama avaa selaimen ja Azure kirjautumisen

az login


https://learn.microsoft.com/en-us/cli/azure/install-azure-cli
https://learn.microsoft.com/en-us/cli/azure/install-azure-cli
http://hustietoallas.fi/
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Kirjaudu container registryyn

az acr login -n <julkinen-acr-nimi>
# Esimerkiksi:
# az acr login -n hfdtu1822021xxxpubliccr

=

az acr login —n <julkinen-acr-nimi>

[t

# Ezimerkik=i:

$ az acr login —n hfdtulB22021xxxpublicer

bt

Luo tag julkista ACR:4a varten. Nain dockerille voidaan kertoa mika image halutaan vieda (push)
rekisteriin

docker tag $ARTIFACT<julkinen-acr-nimi>.azurecr.io/ $ARTIFACT
# Esimerkiksi
# docker tag hello-world hfdtu1822021icanpubliccr.azurecr.io/hello-world

1 docker tag SARTIFACT<julkinen-acr-nimi>.azurecr.ic/SARTIFACT
2 # Esimerkiksi
3 # docker tag hello-world hfdtulf2202lxxxpubliccr.azurecr.io/hello-world

Vie image julkiseen rekisteriin push komennolla

e docker push <julkinen-acr-nimi>.azurecr.io/ $ARTIFACT
# Esimerkiksi
# docker push hfdtu1822021xxxpubliccr.azurecr.io/hello-world

=

docker push <julkinen-acr-nimi>.azurecr.iof$RRTIFACT

P

f Ezimerkiksi

§ docker push hfdtulB22021xxxpubliccr.azurecr.ic/hello-world

[*8]

Jos haluat varmistaa olemassa olevat imaget rekisterissa, voit kiyttaa list komentoa
e az acr repository list --name <julkinen-acr-nimi> --output table
11.2 Docker HUS Acamedic kayttoympadriston tyopoydalla
Aseta kaytettavan imagen nimi

export ARTIFACT=...
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Kirjaudu sisdén az tyokalulla, timé avaa selaimen kirjautumista varten. Kirjautumisen jilkeen voit
sulkea selaimen.

az login az acr login -n <private-acr-nimi>
# Esimerkiksi
# az acr login -n hfdtu1822021xxxprivatecr
1 az login az acr legin —n <private—acr-nimi>

2 # Esimerkiksi

Lt

§ az acr login —n hfdtulB22021lxxxprivatecr

Varmista, ettd Docker- ryhma on aktiivinen

newgrp docker

1 newgrp docker

Aseta "domain users" ensisijaiseksi ryhmaiksi. Taman avulla contrainerit voivat kayttaa
~/mounts/data hakemiston dataa, jos se on mountattu.

newgrp "domain users"

1 newgrp "dcocmain users"
Hae image rekisterista pull komennolla

docker pull <private-acr-nimi>.azurecr.io/ $ARTIFACT

(= T T e

mll <private—acr-nimi>.azurecr.io/SARTIFACT

=
&}
[}
i
=
in
M

4

Aja container. Téssa esimerkki, jolla voi mountata ~/volumes hakemiston /volumes hakemistoon
containerin sisilla ja ajaa /bin/sh bindarin. Komennossa kohta "-u "$(id -u):$(id -g)"" on tarkea so-
pivien oikeuksien asettamiseksi mountille

docker run -u "$(id -u):$(id -g)" -v $HOME /volumes: /volumes -ti <private-acr-nimi>.az-
urec

1 docker run -u "${id -u):5(id -g)" -v $HOME/wolumes:/volumes -ti <private-acr-nimir.azurecr.io/$ARTIFACT /bin/sh
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HUS Acamedicissa kaytossa olevat ohjelmistot

HUS Acamedicin ohjelmistot lisdantyvat joka kuukausi. Tata Powerpoint-esitysta paivite-

tadn saannollisesti.
HUS Acamedicin kayton paattaminen

Kun on aika paattaa HUS Acamedicissa tehtava tutkimustyo, niin voitte paittaa sen il-
moittamalla asiasta HUS Acamedic- tiimille osoitteeseen acamedic@hus.fi.

Toisiolaki velvoittaa meitd poistamaan kayttdjaympéariston datoineen 6 kk sisalla tutki-
muksen paattymisestd, ellei tutkimusta koskevat muut mahdolliset lait/asetukset vaadi
muuta.

Kun olette lopettamassa tutkimusta, selvittikaa tutkimusluvistanne maarittaako ne teita
sdilyttamaan kayttajaympariston datan. Jos ndin maaritetaan tehtaviksi, ilmoittakaa lope-
tusilmoituksessa, kuinka kauan dataa tulee siilyttdd. Ajamme HUS Acamedic kayttajaym-
paristot siilytykseen maaritetyksi ajaksi. Jos kiyttdjaympariston data siilytetdan, huomi-
oikaa ettd optimoitte kayttajaympariston datan maaran. Poistakaa turhat tiedostot siily-
tyksen kannalta. Sailytykseen siirretdan kayttdjaympéariston data, joka on siirretty export-
verkkolevylle erikseen siilytysta varten. Sailytettava data voidaan kasata exportille kansi-
oon ja nimitd kansio kuvaavasti.

Jos kayttajaymparistd voidaan poistaa datoineen, ilmoittakaa siitd meille.
Sahkopostin runkoehdotus poistoa varten:
Aihe: HUS Acamedic kayttdjaympariston paattdiminen

Haluamme paattada HUS Acamedic kayttdjaympariston TietoAllasTutkimusToisio
XXXXXX. Ilmoittakaa paivimaara mista ldhtien paattiminen tehdaan.

Ilmoita sailytetaanko kayttajaympariston data (ja mahdollinen siilytysaika) vai voiko
kayttdjaympariston poistaa datoineen. (Siilytysajat 2 vuotta, 5 vuotta, 15 vuotta, 25
vuotta.)

13.1 Siityminen toiseen toisiolain alaiseen kayttoymparistoon

Voitte irtisanoa HUS Acamedicin kiayton yhden (1) kuukauden irtisanomisajalla, jos halu-
atte siirtya kayttamaan jotain toista toisiolain mukaan auditoitua kayttoymparistoa. Kayt-
tajaympariston lopettamisesta ja siirtimisesta veloitetaan lopetusmaksu hinnaston mukai-
sesti kahden (2) tunnin tyomaaran mukaisesti pienissa tutkimuksissa.

Ilmoittakaa lopettamisesta HUS Acamedicin hallintaa sihkopostilla osoitteeseen acame-

dic@hus.fi.


https://hussote-my.sharepoint.com/:p:/g/personal/emmi_turunen_hus_fi/EUe26G4FdVpLt2a9_5F_8toBnlvTK5zY31HzF3aDS3I2sA?e=aDCoHT
mailto:acamedic@hus.fi
mailto:acamedic@hus.fi
mailto:acamedic@hus.fi
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Ilmoittakaa seuraavat tiedot:

HUS Acamedic kayttajaympariston nimi:

Kuka pyytaa siirtoa (nimesi ja rooli tutkimuksessa):

Mihin kaytt6ymparistoon siirrytaan:

Yhteyshenkilo toiseen kayttoymparistoon siirrettavan dataan liittyen:
Mahdollinen identifikaatiotunnus tutkimukselle toisessa kayttoymparistossa:
HUS Acamedic- tieteellisissa julkaisuissa

If you are publishing papers, abstracts, posters etc. that are utilizing or refer to HUS Aca-
medic, please inform the Acamedic team at acamedic@hus.fi. Please include the following
details in your email: Name of the publication, Date, Author/-s, Research Project/Clinical
collaborations, Published/Presented At (If available as web resource, please include a
link).

You can refer to HUS Acamedic in your research paper:
HUS Acamedic is a secure, scalable, virtual, audited processing environment.
HUS Acamedic was utilized in this study.

For further details, navigate here https://www.hus.fi/tutkimus-ja-opetus/tutkijan-palve-
lut/hus-acamedic-tietoturvallinen-kayttoymparisto

Cite:

Turunen, Emmi (2025): HUS Acamedic. For further details, navigate here
https://www.hus.fi/tutkimus-ja-opetus/tutkijan-palvelut/hus-acamedic-tietoturvallinen-
kayttoymparisto
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